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EDITORIAUX 


EDITO DE JEROME BARLATIER: 


Alliant l'université de Bordeaux Montaigne à la Gendarmerie nationale, le projet de lutte contre le 
cyberharcelement CyberNeTic a été l'occasion, à bien des égards, de vivre une aventure. 


Celle de la compréhension d’abord, par la compilation des savoirs existants sur un theme et la 
création de savoirs nouveaux. Le cyberharcelement est un phénomène d'actualité, préoccupant et 
singulier. En dépit de ‘apparent anonymat du cyberespace, ce projet révele que la délinquance recourant 
au vecteur numérique peut être aussi le fait de proches. Il existe donc aussi une cybercriminalité de 
proximite justifiant pour les forces de sécurité intérieure la mise en place de dispositifs de proximite 
numérique. 


Celle d’un projet ensuite, car initier la recherche en criminologie en France est un défi, d’autant 
quand il faut rapprocher une institution, détentrice des données opérationnelles, et un laboratoire de 
recherche, possedant les moyens de la comprendre. Surmonter les reticences culturelles, protocoliser 
la relation, rechercher des financements et des partenariats ont été des enjeux forts, signes d’une petite 
révolution culturelle. 


Celle d’une rencontre humaine enfin, car cette collaboration avec Marlene Dulaurans et Jean- 
Christophe Fedherbe a été l'occasion d'unir des personnalités différentes en créant un attelage original 
où le cyberharcèlement n'a pas seulement été étudié, mais aussi personnellement expérimenté, puis 
compensé au prix de cannelés. Les pains au chocolat se sont ainsi réconciliés avec les chocolatines... 


Cette belle aventure débouche désormais sur la promesse d'une meilleure compréhension 
du phénomène de cyberharcèlement par la modélisation de 50 modes opératoires. Le public et les 
professionnels sont désormais en mesure de mieux détecter et de caractériser les comportements 
illicites, afin de distinguer le normal de l'anormal. 


La compréhension étant un préalable à l'action en renseignement criminel, chercheur et praticien 
sont désormais en mesure de vous proposer des solutions à ce phénomène de société qui est source de 
préjudice personnel important, notamment chez les plus jeunes. 


Nous espérons ainsi faire œuvre utile en vous proposant le présent ouvrage. 


1 Chef de la division du renseignement, Service central de renseignement criminel de la Gendarmerie nationale. 
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EDITO DE JEAN-CHRISTOPHE FEDHERBE? 


A bien des égards, CyberNeTic a été une formidable aventure pour moi, « gendarme de terrain», 
certes, technicien specialement forme aux nouvelles technologies (NTECH), mais peu familier des 
travaux théoriques, des conférences académiques qu'elles soient nationales ou internationales, des 
débats d'idées scientifiques. Ces cinq années ont été d'une richesse incroyable. CyberNeTic aurait pu 
s'appeler de bien des manières, à grands coups «d'opérations cannelées » tant il aura fallu convaincre, 
éditer et parapher des conventions, des avenants et des chartes de confidentialité, mais également 
trouver des financements auprès de partenaires peu habitués à travailler avec la gendarmerie et une 
université. Une synergie incroyable qui a permis d'identifier, rassembler, analyser et comprendre le 
phénomène du cyberharcèlement sous toutes ses formes. 


AU terme de cette expérience innovante, nous sommes parvenus à tisser des alliances de poids, 
toutes vouées à la cause de la recherche scientifique, mais aussi, et surtout, à la cause des seules 
victimes. Toutefois, si ce livre vous permet de mieux appréhender les diverses formes de violences 
en ligne, il ne pourra malheureusement pas vous illustrer l'ensemble des préjudices principalement 
psychosomatiques des personnes ébranlées par ce fléau. Nous avons souhaité cet ouvrage pour la 
recherche, mais surtout pour les victimes à qui je rends hommage ici; à toutes celles qui ont contribué 
à étayer notre expérience puis notre analyse. 


Je témoigne également mon respect a mes collègues NTECH ou ICC et enquêteurs qui ceuvrent 
inlassablement au quotidien pour identifier, collecter d’infimes traces numériques, fugaces, volatiles, 
immatérielles avec la seule volonté d'interpréter des preuves qui vont persuader l'esprit d'une vérité au 
procès pénal et éviter ainsi l'écueil de cette situation de «parole contre parole » dont la victime ne se 
relève jamais. Ce livre témoigne de la convergence possible entre la criminalistique et la criminologie. 
Leur imbrication favorise une approche holistique de la justice pénale, où les preuves matérielles se 
combinent avec les connaissances comportementales pour une prise de décision judicieuse et éclairée. 
Cette synergie renforce la capacité à lutter contre la cybercriminalité sous toutes ses formes, tout en 
contribuant à une société plus sûre et équitable. 


J'émets sincèrement le souhait que ce projet fasse des émules, car CyberNeTic confirme la théorie 
selon laquelle les analyses issues de raisonnements inductifs et déductifs constituent les meilleures 
approches face à une problématique qui plus est sociétale. Défini comme un projet scientifique dit de 
«recherche-action », il est la synthèse parfaite de l'approche terrain (inductive — renseignement du bas 
versle haut) à celui des services opérationnels centraux qui cherchent à valider une hypothèse ou parfaire 
ses connaissances sur un point particulier (deductive — renseignement du haut vers le bas). L'analyse 
et la recherche doivent fonctionner en parfaite symbiose et être organisées un peu à la manière d'une 
amélioration continue du renseignement. Ces nombreuses itérations favorisent l'analyse et la critique 
des données collectées. L'analyse et la recherche se nourrissent réciproquement, mais se critiquent 
également mutuellement par rectifications ou ajustements. 


2  Enquêteur spécialisé en nouvelles technologies, Cellule d'identification criminelle et numérique de Bordeaux. 
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C'est pour toutes ces raisons que cinq années ont été nécessaires pour vous permettre d'avoir 
entre les mains ce recueil étiologique des pratiques majoritairement délictuelles de violences en ligne. 


Je ne peux finir ce texte sans exprimer ma plus profonde gratitude envers mes deux quides, mes 
deux mentors. Votre expertise, votre soutien constant et vos conseils éclairés ont été essentiels pour 
faire de moi cet humble «chercheur». Merci infiniment d'avoir partagé vos connaissances et votre 
temps avec moi. Cette expérience a été incroyablement enrichissante grâce à votre présence à mes 
côtés. 


Le rendez-vous est pris pour CyberNeTic Il. 


Retrouvez la version en ligne gratuite 
et ses contenus additionnels 


PROPOS 


INTRODUCTIFS 


« CyberNeTic : Du virtuel au réel : 
se premunir des mécanismes du cyberharcelement » 
https://cyberneticproject.eu/ 


> NOTRE PROJET DE RECHERCHE 


Le projet CyberNeTic est un programme de recherche mene conjointement depuis 2018 entre 
l'université Bordeaux Montaigne (laboratoire du MICA) et la Gendarmerie nationale. Il vise à mener 
une recherche-action coopérative au coeur des sciences de l'information et de la communication 
et de la criminologie pour formaliser des questionnements scientifiques autour des pratiques de 
cyberharcelement et comprendre ces nouvelles formes d’expression de la violence au moyen des 
nouvelles technologies. 


La démarche premiere de ce partenariat inédit en sciences humaines et sociales s'attache 
a améliorer les pratiques professionnelles des enquêteurs de la gendarmerie par une approche 
compréhensive de ces cyberviolences et à renforcer leurs moyens d'intervention sur le terrain dans la 
lutte contre le cyberharcèlement. 


> NOTRE DEMARCHE SCIENTIFIQUE 


L'un des premiers constats posés en commençant ce travail académique fut de reconnaître que 
la définition du cyberharcelement constitue aujourd'hui un défi fondamental qui reste non résolu dans 
la littérature scientifique malgré l'impérieuse nécessité de le faire. Un grand nombre de confusions et 
d'amalgames persistent en raison d'une méconnaissance approfondie du sujet. 


Si nous ne prétendons pas repenser une definition figée et exhaustive du cyberharcelement, 
nous souhaitons en revanche proposer une analyse approfondie des mécanismes qui sous-tendent les 
différentes pratiques de ce phenomene complexe. En adoptant une approche multidimensionnelle, 
nous aspirons a éclairer les diverses facettes de ces cyberviolences, mettant en lumière les dynamiques 
complexes qui les animent et les variations contextuelles dans lesquelles elles s'exercent. 


Pour cela, nous nous sommes appuyés sur un travail analytique puisant aussi bien dans une 
démarche inductive qui formalise les retours d'expérience du terrain (informations identifiées par les 
services opérationnels de la gendarmerie), qu'une démarche déductive afin de mettre en exergue 
de nouvelles aires de connaissances pour nourrir la recherche stratégique. Nous avons combiné des 
méthodologies croisées (empruntant aussi bien à un état de l'art constitué de 400 ouvrages et articles 
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scientifiques, qu'à l'administration de plusieurs questionnaires’, la conduite d'entretiens semi-directifs 
de victimes, d’informateurs-relais?, de cyberharceleurs, des observations netnographiques?, etc.), pour 
confronter différentes sources de données et obtenir ainsi une perspective plus riche et complete sur un 
objet de recherche pluriel qui évolue constamment en fonction des contextes sociaux, technologiques, 
culturels, etc. 


> LES OBJECTIFS DE CE LIVRE 


Ce livre a pour ambition de restituer ce travail d'investigation en mettant l'accent sur la 
connaissance des mécanismes de violence mis en œuvre dans ces pratiques de cyberharcelement et 
d'offrir aux professionnels travaillant dans le domaine de l’agir criminel une perspective plus nuancée 
des spécificités propres aux différentes formes d'agression en ligne. 


Aussi son approche se veut résolument méthodologique, pour dans un premier temps, proposer 
un cadre typologique qui regroupe et classe les motivations de ces pratiques de cyberharcèlement en 
catégories distinctes, mettant en évidence les patterns récurrents et les caractéristiques communes. 


Puis dans un deuxième temps, cette structuration conceptuelle qui vise à analyser et traiter ces 
pratiques de manière plus ciblée et efficace, nous a conduits à élaborer une étiologie pour identifier les 
facteurs de risque et les dynamiques sous-jacentes qui contribuent au développement de chacun de 


ces comportements cyberviolents. Elle prend la forme de fiches d'étude détaillée mettant en lumière 
les éléments suivants : 


e une definition scientifique précise de la pratique de cyberharcèlement analysée (avec des 
synonymes associés) ; 


e les mécanismes spécifiques qui sont mis en œuvre ; 

e untémoignage de victime et une illustration concrète de la pratique de cyberharcelement ; 
e l'origine de cette cybercriminalite ; 

e le cadre légal qui l'entoure; 


e les ressources scientifiques disponibles pour approfondir la comprehension du phenomene 
identifié. 


1 Le premier questionnaire administré en 2018 portait sur les conduites de surexposition en ligne, le deuxième, en 2019, 
s'attachait quant à lui à identifier de nouvelles formes de violences en ligne ; ils ont été enrichis par les réponses de 
673 participants. 
Directeur e-sportif, directeur de web TV, enquêteurs de la gendarmerie nationale, etc. 
La netnographie est selon Yohan Bernard « une méthode d'enquête qualitative qui utilise Internet comme source de 
données » (La netnographie : une nouvelle méthode d'enquête qualitative basée sur les communautés virtuelles de 
consommation, Décisions Marketing, n° 36, 2004, P. 49-62). 
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Si la lutte contre les pratiques de cyberharcelement represente un défi complexe necessitant 
une approche multidisciplinaire et une collaboration étroite entre les différents acteurs impliqués, cet 
ouvrage aspire humblement a contribuer a une meilleure connaissance de ces cyberviolences, pour 
encourager à créer un environnement plus sûr en ligne, où les victimes peuvent être soutenues et les 
agresseurs tenus responsables de leurs actes. 


TYPOLOGIE 


PRESENTATION DU CADRE TYPOLOGIQUE 


Pour mieux appréhender la complexité de notre objet d'étude, nous avons d'abord procédé a un 
cadrage typologique afin de saisir la diversité des motivations sous-jacentes qui animent les agresseurs 
en ligne. A partir de notre revue de la littérature scientifique, de nos analyses de contenus, des 
questionnaires et des entretiens semi-directifs, se sont distingues cing schemas récurrents qui guident 
régulièrement les comportements cyberviolents : 


1. motivation du pouvoir : cette catégorie est caractéristique de l'exercice de la contrainte. 
Les cyberagresseurs cherchent généralement à instaurer une relation asymétrique, à imposer 
un rapport de force à leurs victimes. Leurs pratiques de cyberharcèlement deviennent alors 
l'opportunité d'asseoir un contrôle et de renforcer leur propre position de force en ligne. Leurs 
objectifs peuvent aussi bien être l'intimidation, que l'humiliation, la manipulation, la domination, 
etc: 


2. motivation de l'argent : cette catégorie est principalement motivée par le gain financier. Les 
cyberagresseurs peuvent se livrer a des pratiques de cyberharcelement a des fins de fraude, 
d'escroquerie, d'extorsion ou encore de chantage pour obtenir un avantage pécuniaire aux 
dépens de leurs victimes ; 


3. motivation du sexe : cette catégorie concerne les pratiques de cyberharcelement motivees 
par des objectifs clairement lies a la sexualité ou à l'exploitation sexuelle de leurs victimes. La 
vengeance, le ressentiment, la rivalité, la jalousie, etc., font partie des mobiles fréquemment 
invoques par les cyberagresseurs ; 


4. motivation de l'idéologie : cette catégorie s'attache aux pratiques de cyberharcelement 
fondées sur des croyances ou des doctrines qui generent peur, division et hostilité, en promouvan 
notamment des idées extrémistes, en propageant des messages haineux, en s'attaquant au 
individus en raison de leurs opinions, de leur religion, de leur orientation politique, etc. ; 


X + 


5. motivation de circonstance : certains cas peuvent être simplement le résultat d'un délit 
d'opportunité, où l'agresseur profite d'une circonstance favorable qui se présente sans avoir 
planifié ou premedite ses actes de malveillance en ligne. L’ennui, la provocation ou le désir de 
se conformer à un groupe entre autres peuvent conduire de manière irréfléchie à des actions 
nuisibles et préjudiciables pour les victimes, reflétant ainsi la nature imprévisible et impulsive des 
pratiques de cyberharcelement. 
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Il est important de souligner que ce cadrage typologique portant sur les pratiques de 
cyberharcelement que nous avons recensées est avant tout une approche de classification, destinée 
a mieux comprendre les différentes motivations sous-jacentes qui guident les comportements des 
agresseurs en ligne. S'il met en exergue cing motivations principales, il est crucial de reconnaître que 
certains cas peuvent étre complexes et multifactoriels, relevant potentiellement de plusieurs catégories 
simultanément. En effet, les agresseurs en ligne peuvent être motivés par des facteurs interconnectés, 
ou les motivations du pouvoir, de l'argent, du sexe, de l'idéologie et des circonstances se chevauchent 
voire se combinent. Par exemple, des pratiques de chantage en ligne peuvent conjuguer des dimensions 
liées à la motivation financière et sexuelle dans le même temps. Aussi, est-il essentiel de garder à l'esprit 
que cette typologie n'est pas figée, mais qu'elle doit plutôt être utilisée comme un outil méthodologique 
en constante évolution, destiné à éclairer des situations singulières et sensibles qui requièrent toujours 
de la nuance. 
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ETIOLOGIE 


PRESENTATION DE L'ÉTIOLOGIE SOUS FORME 
DE FICHES D’ETUDE DETAILLEES 


Une compréhension profonde de l'existant est une étape cruciale pour élaborer des préconisations 
pertinentes, efficaces et durables. Cela préserve de toutes approches superficielles, préjugés ou encore 
fausses évidences, et permet d'assurer que les recommandations proposées répondent réellement aux 
besoins du contexte spécifique. Une prise de décision éclairée, fondée sur une analyse rigoureuse, est 
la clé pour concentrer les efforts de manière plus structurée et ainsi faire face de manière plus efficace 
a l'importante sophistication et à l'agilité opérationnelle des cybercriminels. 


Aussi, l'approche holistique que nous proposons au travers de cette étiologie vise à comprendre 
les pratiques de cyberharcèlement dans toutes leurs protéiformités, en examinant en détail au sein 
de fiches techniques, les causes, les motivations, les mécanismes et les facteurs qui contribuent à 
leur survenue et à leur persistance. Elles possèdent la particularité de présenter les résultats de nos 
recherches de manière synthétique, facilitant ainsi l'appropriation et la diffusion des informations 
essentielles. 


Chaque partie de la fiche technique joue un rôle constructif pour mieux appréhender la pratique 
de cyberharcèlement analysée : 


1. une définition scientifique précise de la pratique de cyberharcelement : sur la base d'une 
revue de la littérature, nous souhaitons proposer une définition scientifique précise, qui établisse 
les contours dela pratique de cyberharcèlementspécifique étudiée, en fournissant une description 
claire et unifiée du phénomène. Nous y associons également dans un champ « synonyme », 
tous les mots ou expressions de mêmes sens qui font référence dans le langage courant à cette 
pratique cyberviolente, garantissant ainsi une acceptation commune et partagée ; 


2. les mécanismes spécifiques qui sont mis en œuvre : cette section s'attache à étudier le 
mode opératoire des cyberagresseurs, les techniques d'influence et de manipulation mobilisées, 
les phénomènes d'engrenage enclenchés pour contraindre les victimes. Chacune des fiches 
fait l'objet d'une phrase-clé extraite d'un témoignage de victime, pour attester de la violence 
ressentie, offrant ainsi une perspective directe et poignante sur les impacts psychologiques 
et emotionnels de la pratique de cyberharcèlement vécue. Un exemple concret sous forme 
de photo, de capture d'écran, etc., permet également d'illustrer précisément la pratique de 
cyberharcèlement analysée ; 
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3. l'origine de cette cybercriminalité : cette partie vise a contextualiser la pratique de 
cyberharcelement étudiée pour mieux en saisir l'histoire et établir s'il s'agit d'une infraction 
facilitée ou bien liée aux nouvelles technologies. Apprendre des expériences passées permet ainsi 
d'optimiser les ressources et d'adapter les stratégies afin de créer des approches plus efficaces et 
fonctionnelles par rapport aux défis cybercriminels en jeu; 


4. le cadre légal appliqué : cette section aborde la dimension juridique relative à la pratique de 
cyberharcèlement mobilisée. Elle permet de donner un cadre de référence pour comprendre les 
actions pénales possibles, les droits des victimes et les responsabilités et sanctions auxquelles 
s'exposent les cyberagresseurs ; 


5. les ressources scientifiques : des références bibliographiques permettent d'étayer 
les connaissances académiques en accédant à des articles et des ouvrages théoriques, à 
des recherches empiriques et à des données scientifiques pertinentes sur la pratique de 
cyberharcèlement étudiée. 


En élaborant cette démarche méthodologique pour chacune des fiches techniques, nous espérons 
pouvoir proposer des ressources qui permettent une analyse scientifique et nuancée de l'existant, offrant 
ainsi une compréhension plus éclairée et une connaissance approfondie des différentes pratiques de 
cyberharcèlement que nous avons recensées. Ces ressources seront ainsi un outil essentiel pour toute 
personne en lien avec cet agir criminel qui souhaite mieux appréhender les enjeux complexes et les 
mécanismes sous-jacents de ces nouvelles formes de violences en ligne et des réalités vécues par les 
victimes. 


POUVOIR 


Atteinte a l'honneur et 


à la réputation Sharking 
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VIOLENCES EN LIGNE 


> CONCEPT-CLE SYNONYMES 


Uáai ; ous . a : e Discrimination 
isme numeri ncern xpression i vi fea O 
agisme numerique concerne toute expression qui vise a numérique liée á 


disqualifier, a stigmatiser, a marginaliser une personne en raison de 


l'âge 
son âge, dans un contexte de technologie et/ou d'utilisation d'appareils e Cyber âgisme 
électroniques. e Techno-ágisme 


Bien souvent, cette pratique tend à invisibiliser ou dénigrer la > AGE CIEE! 


categorie des séniors et des personnes du troisieme age dans la culture 
médiatisée actuelle, véhiculant de nombreux présupposés tels que leurs 
faibles capacités d’apprentissage dans ce domaine, leurs faibles intéréts pour la technologie, etc. 


L'âgisme numérique peut également se manifester par le biais de pratiques discriminatoires dans 
la conception de produits technologiques, comme en omettant de prendre en compte dansl'élaboration 
d'objets (connectés) ou de logiciels, les besoins et les attentes des utilisateurs les plus âgés. 


Si dans sa première acception, l'âgisme numérique est spontanément associé a la vieillesse, 
les enfants du numérique qui ont grandi avec ces technologies n'échappent pas non plus à 
certaines représentations stigmatisantes, qui peuvent être critiquées à leur tour pour leur utilisation 
inexpérimentée, excessive, inappropriée, etc. 


Combien de fois je me suis entendu dire que 
je ne devrais pas utiliser les réseaux sociaux à mon âge, 
que c'est dangereux pour moi parce que 
je ne comprends pas comment ça marche ! 


> CE QU'IL FAUT RETENIR... 


Plusieurs recherches ont démontré que l'âgisme se conjugue souvent à des stéréotypes sexistes, 
dévalorisant davantage des catégories spécifiques parmi les séniors : les femmes. Elles souffrent 
alors d'une double discrimination, identifiée scientifiquement par le concept de «double norme du 
vieillissement ». 


Susan Sontag (1972), qui est à l'origine de ce terme, désigne par cette notion une forme de 
dépréciation toute singulière dans les sociétés occidentales. En effet, pour elle, les femmes âgées 
sont doublement victimes. 


D'une part, comme elles sont constamment juvénisées dans leur parcours de vie, valorisées pour 
leur beauté et conditionnées à un rôle principal de séduction, voire de reproduction, leur vieillesse les 


À GISME NUMÉRIQUE 


renvoie a une forme «d’infecondite » et donc «d'incompétence » qui les exclut à terme culturellement 
et socialement. 


D'autre part, à âge égal avec les femmes, les hommes semblent bénéficier auprès de la société 
d'une plus grande clémence quant à leur image et leurs performances. Ils sont ainsi perçus comme 
vieux beaucoup plus tardivement, indépendamment de leurs aspirations et de leurs capacités. 


— EXEMPLE CONCRET 


NE VIEILLISSEZ PAS TROP VITE 


A 


RESTONS\FRAIS 


> Campagne publicitaire déployée par Virgin Radio. 


> AUX ORIGINES 


Si l'âge est une variable fondamentale dans la perception d'autrui, il a pour la première fois été 
posé comme un concept discriminant socialement dans une publication du gerontologue américain 
Robert Butler, datant de 1960, intitulée Age-ism: another form of bigotry («L'âgisme : une autre forme 
de sectarisme »). 


Cette définition de l'âgisme émerge dans la continuité du mouvement des droits civiques et des 
luttes contre les discriminations raciales engagé aux États-Unis. Plus largement, il prend racine dans 
un contexte où l'égalité des droits de la personne devient un enjeu central dans la représentation des 
rapports sociaux. 


VIOLENCES EN LIGNE 


Si depuis cette premiere publication la définition de l'âgisme n'a cessé d'évoluer, il est interessant 
de noter qu'il emprunte aujourd'hui d'autres terminologies pour le caractériser. On parle dorénavant de 
« préjugé ultime», de «dernière discrimination », ou encore de «maladie psychosociale ». 


L'âgisme peut ainsi regrouper plusieurs catégories. L'adultisme concerne par exemple les 
comportements qui considèrent que les adultes sont plus capables que les jeunes, et peuvent par 
conséquent décider à leur place sans leur accord. 


Le jeunisme pour sa part recherche à faire de la jeunesse un modèle imposé, où le culte de la 
perfection exhorte à la vitalité, la beauté, la performance, etc. 


Enfin, le vieillisme se focalise sur les attitudes discriminantes à l'égard des personnes âgées, 
qu'elles soient intentionnelles ou non (publicités, signalétique urbaine, etc.). 


> QUE DIT LE CADRE LEGAL... 


D'après l'article 225-1 du Code pénal, toute discrimination, soit «toute 
distinction opérée entre les personnes physiques sur le fondement [...] de leur 
apparence physique [...] de leur état de santé, de leur perte d'autonomie [...] 
de leur âge » commise à l'égard d'une personne physique ou morale, est punie de 
trois ans d'emprisonnement et de 45 000 euros d'amende lorsqu'elle consiste entre 
autres à «refuser la fourniture d'un bien ou d'un service», à «entraver l'exercice 
normal d'une activité économique quelconque», à «refuser d'embaucher a 
sanctionner ou à licencier une personne », etc. 


La provocation non publique à la discrimination, à la haine ou à la 
violence à l'égard d'une personne ou d'un groupe de personnes en raison de 
leur apparence physique [...] (article R625-7), la diffamation non publique 
(article R625-8), l'injure non publique (article R625-8-1), sont punies d'une 
amende prévue pour les contraventions de la 5e classe (1500 euros d'amende). 


D'après la loi sur la liberté de la presse du 29 juillet 1881, la provocation 
publique à la haine ou à la violence à l'encontre d'une personne en raison de 
son apparence physique [...] (article 24), la diffamation publique (article 32), 
l'injure publique (article 33) commises envers une personne en raison de son 
apparence physique ou de ses caractéristiques génétiques sont également 
punies d'un an d'emprisonnement et de 45 000 euros d'amende. 


À GISME NUMÉRIQUE 
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> POUR ALLER UN PEU PLUS LOIN... 
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ARNAQUE AUX SENTIMENTS 


VIOLENCES EN LIGNE 


> CONCEPT-CLE SYNONYMES 


e Arnaque amou- 
reuse en ligne 
Arnaque à l'amour 
en ligne 

Arnaque à la 


L'arnaque aux sentiments est une pratique qui consiste à créer 
des comptes sur des sites de rencontre et sur des réseaux sociaux pour 
entretenir une correspondance amoureuse avec la victime durant 
plusieurs semaines, plusieurs mois, et susciter ainsi chez elle un faux 


attachement affectif. Cette escroquerie en ligne vise essentiellement romance en ligne 
a lui soutirer de l'argent ou à avoir accès a ses comptes bancaires. e Escroquerie aux 
Dans certains cas, «l'arnacœur » parvient insidieusement à convaincre rencontres 
la victime de commettre une fraude à sa place, à titre de «porteur en ligne 
d'argent» (en acceptant des sommes ou des marchandises pour e Escroquerie senti- 
ensuite les transférer). mentale en ligne 
e Escroquerie 
Appelés yahoo-boys au Nigéria, feymens au Cameroun, gay-men au amoureuse en 
Bénin, les principales escroqueries en langue francophone proviennent ligne 
de Côte d'Ivoire où ils sont identifiés comme des brouteurs. e Roman scam 
e Fraude sentimen- 


Généralement organisés en petits réseaux, ils constituent une sous- 
culture juvénile (12-25 ans) quise maintient a travers les interactions entre 
les débutants et les plus expérimentés. Ces mécanismes d'apprentissage 
par la transmission et l'imitation de techniques et d'attitudes criminelles 
leur permettent non seulement de s'approprier les codes et les normes à mobiliser pour effectuer des 
«scams» (amalgame lexical des mots escroquerie et spam) convaincantes avec les victimes, mais 
également les encouragent à se spécialiser par domaines d'escroquerie (fabrication de faux documents 
administratifs, usurpation d'identité, etc.). 


tale en ligne 


Je pensais être tombée amoureuse de quelqu'un 
qui existait réellement. Je me suis totalement 
projetée dans cette histoire d'amour... 


—> CE QU'IL FAUT RETENIR... 


Le processus de mise en scène des « arnacoeurs » est récurrent. lls s'attaquent principalement à des 
femmes émotionnellement vulnérables (veuves ou divorcées), âgées entre 40 et 60 ans, confrontées 
à une solitude pesante. 


Les brouteurs vont emprunter les photos et l'identité d'hommes célibataires dans la quarantaine 
ou cinquantaine et vont échafauder une identité numérique professionnellement respectable et 


ARNAQUE AUX SENTIMENTS 
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securisante (militaire, homme d'affaires, ingénieurs, etc.). Le scénario consiste a faire croire qu'ils sont 
régulièrement amenés à faire des déplacements à l'étranger dans le cadre de leur travail. 


La phase de «traquage » pour connaître les habitudes des victimes, leurs centres d'intérêt, etc., 
est essentielle, car les fraudeurs organisent leur journée en fonction des disponibilités de leurs cibles et 
des activités qui les occupent. Les échanges visent essentiellement la mise en confiance et empruntent 
pour cela un registre excessivement doux, empathique et très attentionné. La relation dyadique avec 
la victime est très soutenue et la demultiplication des interactions intensifie l'intimité et l'idéalisation. 


Une fois la relation de dépendance affective instaurée (au bout de quelques semaines), les 
brouteurs invoquent un motif exceptionnel, un danger imminent, essentiellement lié au travail et à la 
santé, qui nécessite que leur soit prêté de l'argent (pour couvrir un billet d'avion, un document perdu 
ou volé, une hospitalisation, etc.). Par peur de la perte de l'objet d'amour face à ce péril inattendu, les 
victimes accèdent généralement à la requête. 


> EXEMPLE CONCRET 


eseoo Orange F 9:41 72% m} 
Kl la 
< en ligne 


Je viens d'avoir un accident de 
la route et j'ai cru ne jamais te 
revoir mon amour! 


Je suis dans une chambre à 
l'hôpital et je n'ai aucune 
nouvelles des autres 
passagers qui étaient avec 
moi... 


La voiture a fait plusieurs 
tonneaux et la police n'a pas 
retrouvé mon sac. 


> Capture d'écran d'une victime. 


VIOLENCES EN LIGNE 


> AUX ORIGINES 


«Vous serez sans doute étonné de recevoir cette lettre d'un inconnu qui vient réclamer de vous un 
service: mais dans la triste position où je me trouve, je suis perdu si les honnêtes gens ne viennent pas à mon 
secours ; c'est vous dire que je m'adresse à vous, dont on m'a dit trop de bien pour que j'hésite un instant 
à vous confier toute mon affaire». Quelques mots familiers d'un autre temps qui résonnent pourtant 
cruellement aujourd'hui. 


Ils font référence a une escroquerie qui essaimaient déjà des la fin du XVIIIe siècle, détaillée par 
Eugène François Vidocq dans son ouvrage Les voleurs (1837). Ancien délinquant et bagnard, devenu, 
pendant la Restauration, chef de la police de sûreté, il y dévoile les mécanismes des fameuses «Lettres 
de Jerusalem » (nom emprunté à la rue qui longeait la prison de Bicêtre, d'où la fraude est née). 


Chaque jour, avec la complicité de leurs gardiens, des prisonniers écrivaient des lettres 
romanesques qu'ils adressaient la plupart du temps a des nostalgiques de l'Ancien Régime, dans 
lesquellesils assuraient être valets de chambre d'un marquis qui fuyant la révolution, s'était délesté d'une 
cassette contenant une somme d'argent considérable dans une mare avoisinante. Dans l'incapacité d'y 
accéder, ils sollicitaient l'aide de la future victime pour y parvenir contre l'assurance de récupérer une 
partie du trésor dissimulé. 


Ces mêmes procédés ont fait leur reapparition avec « l'arnaque à la nigeriane» ou la «fraude 
419 » (du nom de l'article du Code pénal nigérian qui punit cette infraction), dans laquelle de riches 
dissidents africains promettent une part substantielle de leur fortune en échange de services. 


—> QUE DIT LE CADRE LÉGAL... 


L'arnaque aux sentiments relève de l'article 313-1 du Code pénal qui 
identifie l'escroquerie comme «le fait, soit par l'usage d'un faux nom ou d'une 
fausse qualité, soit par l'abus d'une qualité vraie, soit par l'emploi de manœuvres 
frauduleuses, de tromper une personne physique ou morale et de la déterminer 
ainsi, à son préjudice ou au préjudice d'un tiers, à remettre des fonds, des valeurs ou 
un bien quelconque, à fournir un service ou à consentir un acte opérant obligation 
ou décharge ». 


Les peines sont aggravées si l'escroquerie est commise en bande 
organisée ou sur une personne vulnérable (article 313-2). 


L'escroquerie est caractérisée lorsque l'auteur des faits se fait remettre 
de l'argent, un service ou encore un bien en trompant sa cible. La victime s'en 
dessaisit volontairement, car elle a été trompée sur les intentions premières 
du brouteur. En effet, il lui a dissimulé la vérité dès le début dans le but unique 
de mener une transaction frauduleuse. 


ARNAQUE AUX SENTIMENTS 
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Une difference est à noter pour le vol, car dans ces circonstances il n'y a 
pas de remise volontaire de la part de la victime et pour un abus de confiance, 
l'auteur des faits a bien reçu légalement le bien ou l'argent, mais l'a détourné 
par la suite. 


PEN 


—> POUR ALLER UN PEU PLUS LOIN... 
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ATTAQUE PAR DENI DE SERVICE 
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-> CONCEPT-CLE gern; 
Une attaque par deni de service (DoS) cherche a porter atteinte : Bete 


informatiquement a une victime en l'empêchant d'avoir accès 
temporairement ou indéfiniment a un lien réseau, a un service, a une 
application ou encore a un site web, qui lui sont indispensables, en 
submergeant le systeme de données. 


e Rapport de masse 
e Faux rapport 

e Massive reporting 
e Bombardement 


Ces cyberattaques sont particulièrement fréquentes au regard de messages 
de la simplicité de leur mise en œuvre et de leur efficacité redoutable, e Message bombing 
tout spécialement contre une cible qui n'est pas préparée. Les pertes e Whamming 
financières et réputationnelles, en raison de l'interruption de service e Inondation 
ou encore indirectement par le préjudice porté a l'image, peuvent être e Bombarderie 


considérables. 


Une attaque par déni de service est le résultat d'une attaque coordonnée de plusieurs ordinateurs 
infectés furtivement (on parle de «bot» constitué par des PC zombies que peuvent être un ordinateur, 
un smartphone, une cafetière connectée, etc.). La simultanéité de ces connexions submerge les 
ressources des infrastructures de la victime (site web, serveur ou réseau) qui finissent par s'écrouler 
ou se bloquer. Même si le site ne se paralyse pas, il ne peut plus répondre aux demandes légitimes. Un 
seul individu peut mener ce genre d'attaques en contrôlant furtivement plusieurs dizaines de milliers 
d'ordinateurs infectés à travers le monde. Il dispose ainsi d'une armée qu'il peut facilement monnayer. 


Je n'ai pas pris ces menaces au sérieux. 
Quand l'attaque a été déclenchée, notre site Internet 
s'est retrouvé complètement paralysé. 


> CE QU'IL FAUT RETENIR... 


Un amalgame entre une attaque DoS (Denial of Service) et une attaque DDoS (Distributed Denial 
of Service) peut parfois prêter à confusion, alors que certains paramètres caractéristiques permettent 
pourtant de les dissocier : 


e signification :DoS signifie « Déni de service » ; DDoS signifie « Déni de service distribué » ; 


e source : l'attaque DoS est issue d'une source simple (un ordinateur) ; l'attaque DDoS inonde 
les systemes de tres nombreuses requétes venant de plusieurs ordinateurs qui sont combinées 
ensemble pour former un gigantesque botnet ; 


ATTAQUE PAR DENI DE SERVICE 


e vitesse : l'attaque DoS se caractérise par une vitesse moins élevée ; l'attaque DDoS est marquée 
par une rapidité supérieure ; 


e contrôle : une attaque DoS peut être bloquée plus facilement, car un seul systeme est utilisé ; 
l'attaque DDoS est plus compliquée à bloquer, car elle provient de plusieurs emplacements ; 


e tragage : les attaques DoS sont faciles à tracer, car elles sont plus faciles à exécuter; les attaques 
DDoS sont difficiles à tracer, car elles affectent grandement les systèmes touchés et l'espoir de 
localiser la source de l'attaque est assez faible ; 


e volume : le volume de trafic de données dans l'attaque DoS est inférieur à celui des attaques 
DDoS, car il est exécuté à partir d'un seul système ; les attaques DDoS permettent à l'attaquant 
d'envoyer un plus grand trafic de données vers le réseau victime. 


De manière générale, les attaques DoS et DDoS peuvent être regroupées ainsi : 


e  lattaque sur le volume : il s'agit de submerger une cible par un afflux élevé de paquets ou de 
connexions (UDP, ICMP, etc.), saturant ainsi sa bande passante et qu'elle soit dans l'impossibilité 
de traiter le trafic et s'effondre ; 


e l'attaque par le protocole : elle vise les ressources du réseau afin de saturer les connexions. 
Certaines spécificités de protocole (connexion en plusieurs temps) permettent à l'attaquant de 
commencer une requête, sans la finir, et ainsi submerger la cible de requête non aboutie ; 


e [attaque d'application : ces attaques visent les applications plutôt que le réseau. 


— EXEMPLE CONCRET 
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> Capture d'écran d'une attaque DoS pendant les Jeux olympiques. 


VIOLENCES EN LIGNE 


> AUX ORIGINES 


Est identifiée comme la toute premiere attaque DDoS, celle qui s'est produite en juillet 1999 et 
qui a désactivé le réseau informatique de l’université du Minnesota pendant deux jours en infectant un 
total de 114 systèmes informatiques, par le biais d'un script malveillant appelé Trin00. 


Même si ce malware ne peut être considéré comme un grand botnet (ensemble d'appareils 
connectés sous le contrôle d'un attaquant), il n'en demeure pas moins qu'il s'agit la du premier incident 
enregistré faisant état de cyberattaquants qui se sont emparés d'ordinateurs qui ne leur appartenaient 
pas et qui ont submergé le trafic web pour perturber le réseau. 


Peu de temps après ce premier incident, plusieurs sites web tels que Yahoo, Amazon, Dell, CNN 


ou encore eBay, ont été victimes à leur tour d'attaques DDoS, provoquant un ralentissement majeur 
de leur fonctionnement, voire rendant leurs portails web inaccessibles pendant plusieurs heures. 


Après quelques mois d'investigation, les forces de l'ordre ont réussi à identifier le cyberattaquant 
tant recherche qui se dissimulait sous le pseudonyme de MafiaBoy : (alias Michael Calce), ce jeune 
montréalais était seulement âgé de 15 ans à l'époque des faits. Condamné à purger huit mois dans un 
centre de détection juvénile, il est devenu depuis analyste en sécurité informatique. 


Au cours des deux décennies qui ont suivi, les attaques n'ont eu de cesse de s’amplifier et de 
compromettre des milliers de systèmes sur Internet. 


— QUE DIT LE CADRE LÉGAL... 


L'incrimination principale qui peut être retenue pour les attaques par déni 
de service est celle de l'entrave a un système de traitement automatisé de 
données (STAD). 


L'article 323-1 du Code pénal précise que «le fait d'accéder ou de se 
maintenir, frauduleusement, dans tout ou partie d'un système de traitement 
automatisé de données» est passible de deux ans d'emprisonnement et 
de 60000 euros d'amende. «Lorsqu'il en est résulté soit la suppression ou 
la modification de données contenues dans le système, soit une altération du 
fonctionnement de ce système », les auteurs des faits sont passibles de trois ans 
d'emprisonnement et de 100000 euros d'amende. «Lorsque les infractions 
[...] ont été commises à l'encontre d'un système de traitement automatisé de 
données à caractère personnel mis en œuvre par l'État, la peine est portée à 
cing ans d'emprisonnement et à 150 000 euros d'amende». 


L'article 323-2 du Code pénal peut être appliqué s'il concerne 
«le fait d’entraver ou de fausser le fonctionnement d'un systeme de 
traitement automatisé de données». || est passible d'une peine de cing ans 
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d’emprisonnement et de 150000 euros d’amende. «Lorsque cette infraction 
a été commise à l'encontre d'un systeme de traitement automatisé de données 
à caractère personnel mis en œuvre par l'État, la peine est portée à sept ans 
d'emprisonnement et à 300 000 euros d'amende». 


L'article 323-3 du Code pénal dispose que «le fait d'introduire 
frauduleusement des données dans un système de traitement automatisé, 
d'extraire, de détenir, de reproduire, de transmettre, de supprimer ou de 
modifier frauduleusement les données qu'il contient » est passible de cinq ans 
d'emprisonnement et de 150000 euros d'amende. «Lorsque cette infraction 
a été commise à l'encontre d'un système de traitement automatisé de données 
à caractère personnel mis en œuvre par l'État, la peine est portée à sept ans 
d'emprisonnement et à 300 000 euros d'amende ». 


À FN 
> POUR ALLER UN PEU PLUS LOIN... ANS 


Quelques références scientifiques : 


Brunton Finn, Une histoire du spam. Le revers de la communauté en ligne, Réseaux, trad. Nonta Libbrecht-Carey, 
n° 197-198, 2016, p. 33-67, [https://doi.org/10.3917/res.197.0033]. 


De Mereuil Albert, Bonnefous Annabel-Mauve, Anatomie d’une cyber-attaque contre une entreprise : comprendre 
et prévenir les attaques par déni de service, Annales des Mines - Gérer et comprendre, n° 123, 2016, p. 121-126, 
[https://doi.org/https://doi.org/10.3917/geco1.123.0005]. 

Evron Gadi, Battling Botnets and Online Mobs: Estonia's Defense Efforts During the Internet War, Georgetown 
Journal of International Affairs, vol. 9, n° 1, 2008, p. 121-126. 

Marvin Lee-Ellen, Spoof, Spam, Lurk and Lag: The Aesthetics of Text-Based Virtual Realities, Journal of Computer- 
Mediated Communication, vol. 1, n° 2, 1995, [https://doi.org/10.1111/j.1083-6101.1995.t600324.x]. 

McWilliams Brian, Spam Kings: The Real Story Behind the High-Rolling Hucksters Pushing Porn, Pills, and %@)# 
Enlargements, O'Reilly Media, 2014, 372 pages. 


Parikka Jussi, Sampson Tony D., The Spam Book: On Viruses, Porn, and Other Anomalies from the Dark Side of Digital 
Culture, Hampton Press, 2009. 


Sampson Molly, « LOIC Will Tear Us Apart: The Impact of Tool Design and Media Portrayals in the Success 
of Activist DDOS Attacks », American Behavioral Scientist, vol. 7, n° 7, 2013, p. 983-1007, [https://doi. 
org/10.1177/000 2764213479370]. 


Certains sites comme https://www.digitalattackmap.com permettent de visualiser en temps réel 
combien d'attaques DDoS ont lieu dans le monde entier. 
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VIOLENCES EN LIGNE 


> CONCEPT-CLE SYNONYMES 


e Diffamation en 
ligne 

e Cyberdiffamation 

e Injure en ligne 
L'honneur réfère au principe moral d'action qui porte une personne e Calomnie en ligne 

à tenir une conduite considérée comme vertueuse, courageuse et 

meritante. S'il traduit l’attache aux valeurs sociales et règles morales 

d'une société, à agir en conformité avec une éthique qu'il a faite sienne, il reflète avant tout le respect 

qu'un individu a pour/envers lui-même. || constitue ainsi un capital symbolique qui lui confère une 

respectabilité au regard de la société, entraînant le droit de bénéficier d'un statut, a la reconnaissance 

d'une identité sociale estimée au plus haut. 


L'atteinte à l'honneur et à la réputation se matérialise par toute 
expression en ligne qui porte préjudice à la considération morale et à 
l'estime sociale d'une personne, altérant ainsi sa dignité et son image. 


La réputation en revanche se rapporte à la manière dont une personne est considérée par les 
autres membres de la communauté, en fonction de sa renommée, de sa notoriété, etc. Elle repose 
essentiellement sur des représentations perceptuelles. Elle est comparative dans la mesure où elle 
se construit à partir d'opinions favorables ou défavorables et devient un moyen de classifier. Elle se 
réfère a des jugements de valeur et à des évaluations faites par d'autres individus ou groupes sociaux. 
Elle peut être influencée par des facteurs tels que la réussite professionnelle, les interactions sociales, 
etc. 


Mauvais service client, produits trop chers, 
et j'en passe... Ces faux avis négatifs en ligne 
ont tué la réputation de mon entreprise. 


> CE QU'IL FAUT RETENIR... 


La diffamation est l’allegation ou l'imputation d'un fait précis qui porte atteinte à l'honneur ou 
à la réputation d'une personne. || doit être suffisamment précis pour faire l'objet, sans difficulté, d'une 
vérification et d'un débat contradictoire. Elle doit généralement remplir trois critères : 


e les propos tenus doivent être faux ; 


e les propos doivent être communiqués a des tiers, c'est-à-dire diffusés ou divulgués a des 
personnes autres que la personne visée ; 


e les propos doivent porter atteinte à la considération de la personne visée. 


ATTAQUE A L'HONNEUR ET A LA REPUTATION 


POCO SESE HHS HEHEHE EHO EE SOOO OHSS ESOS OE EOO SES OOET EH cons cnnrencrnnecnrrrnnncrrrnnrrrnrrrrcnnnncoer.nrcrnencr.no.no...o 


La qualification de diffamation pourra être retenue, même si l'allégation est faite sous forme 
déguisée ou dubitative, voire si elle est insinuée (ex. l'emploi du conditionnel). La diffamation est 
également caractérisée si l'allégation vise une personne non expressément nommée, mais identifiable 
(ex. si la fonction est désignée, etc.). 


Le dénigrement est un acte de concurrence déloyal qui suppose que la critique litigieuse publique 
porte, non pas sur la personne, mais sur les produits ou des services d'un tiers (société ou particulier), 
de telle sorte à permettre un détournement de clientèle. Pour que le dénigrement soit identifié, il faut 
que : 


e les propos soient péjoratifs ; 
e les propos visent une entreprise ou ses produits ; 


e les propos ont fait l'objet d'une publicité. 


Si l'accusation n'est pas un fait vérifiable, l'allégation relève alors de l'injure. Qu'il s'agisse d'une 
expression outrageante, d'un terme de mépris ou d'une invective dans le domaine public ou privé, elle 
doit être de nature à porter atteinte à l'honneur ou à la délicatesse de celui auquel elle s'adresse. 


> EXEMPLE CONCRET 


r > 
3 , 0 * * * 61 avis Trier par : Avis les plus pertinents + 


* a 


Personne désagréable, pas à l'écoute, qui fait payer la consultation 25e pour 5 min top chrono. Ausculte 
à peine, je suis venu exposer mon problème, elle n'a même pas posé de question, demander des 
informations, elle juste jeté une ordonnance sur le bureau, et m'a dit de "repasser plus tard”. Je ne 
repasserais plus jamais 

Au passage elle a réussi à sous entendre que j'étais obèse alors que mon IMC est correct, toujours très 
agréable le passif aggressif. 


IÉ 


* a 


Je déconseille ce médecin qui n'est pas du tout professionnelle, elle ne met pas ä l'aise. La salle 
d'attente est glauque, sont cabinet aussi 

De plus elle m'as prescrit un mauvais médicament ce qui m'as provoqué des effets indésirable, bref a 
fuirl! 


IÉ 


* 
medecin peu meticuleuse, froide et qui n'a pas répondu a mes interrogations. Accueil plus que 
mediocre. examen plus que superficiel. Je déconseille fortement. 


16 


> Capture d'écran d'une victime. 


VIOLENCES EN LIGNE 


> AUX ORIGINES 


Les premiers témoignages du geste du doigt d'honneur remonteraient au IV* siècle av. J.-C. A 
cette époque, Diogene de Sinope, un philosophe grec provocateur (représentant de l'école cynique) 
aurait utilisé ce signe pour exprimer son hostilité envers Démosthène, un homme d'État athénien. 


En Grèce, ce geste était connu sous le nom de «katapygon » (Kata, signifiant «vers le bas» et 
pugé — nuyń, signifiant « fesse »). En élevant le majeur, il faisait référence au phallus, tandis que les 
doigts replies symbolisaient à leur tour un scrotum. À cette époque, si cette mimique obscène était 
tilisée pour insulter l'interlocuteur, elle servait également à conjurer le mauvais ceil. 


C 


Alors qu'en Rome antique, il était nommé «digitus impudicus», ou «doigt insolent». Il fut 
notamment repris dans Les Nuées, une comédie d’Aristophane datant de 423 av. J.-C., dans laquelle le 
personnage principal brandit son majeur en référence à son propre pénis. 


Mais l'hypothèse la plus populaire puise son origine dans la guerre de Cent ans, ce conflit qui 
opposa les Français aux Anglais à la fin du Moyen Âge, et au cours duquel les adversaires anglais, bien 
plus agiles, se distinguaient grâce à d'émérites archers capables de tuer leurs ennemis à de longues 
distances. 


Aussi lorsqu'un Français capturait un Anglais, il lui coupait un ou les deux doigts utilisés pour tirer à 
l'arc, à savoir l'index et le majeur, l'empêchant ainsi de décocher une flèche. En revanche, pour narguer 
l'ennemi, les Anglais montraient qu'ils avaient encore leurs doigts... quant a savoir exactement s'ils en 
montraient un ou deux... 


> QUE DIT LE CADRE LEGAL... 


Le droit international garantit fermement la protection contre les atteintes 
à la réputation. Selon l'article 12 de la Déclaration universelle des droits de 
l'homme, aucune personne ne doit subir d'ingérences arbitraires «dans sa vie 
privée, sa famille, son domicile ou sa correspondance, ni d'atteintes à son honneur 
et à sa réputation». Le Pacte international relatif aux droits civils et politiques, 
dans son article 17, réaffirme les mêmes principes. 


Les peines encourues en cas de diffamation diffèrent selon qu'il s'agit de 
diffamation publique ou privée et selon le type de victime. Aussi en application 
de l'article 29 (et suivants) de la Loi du 29 juillet 1881 sur la liberté de la 
presse, elles peuvent aller jusqu'à une amende de 12 000 euros, portée à un an 
d'emprisonnement et 45 000 euros lorsqu'elle est commise à raison de l'origine, 
de l'appartenance à une ethnie, une nation, une race ou une religion, ou envers 
une personne ou un groupe de personnes en raison de leur sexe, de leur 
orientation sexuelle ou de leur handicap. En général, le délai de prescription 
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en matière de diffamation publique et de diffamation non publique est de 
trois mois. 


L'insulte publique est punie d'une amende pouvant aller jusqu'à 
12 000 euros (article 33 du Code pénal). Si cette insulte a en plus un caractère 
raciste, sexiste ou homophobe, la peine peut atteindre un an d'emprisonnement 
et 45000 euros d'amende. Si l'insulte a été faite en revanche à titre privé et sans 
provocation, elle n'est passible que d'une contravention (38 euros maximum). 
Si elle présente un caractère raciste, sexiste ou homophobe, la contravention 
peut atteindre 1500 euros ou 3000 euros maximum en cas de récidive 
(article R625-8 du Code pénal). En règle générale, le délai de prescription est 
également de trois mois. 


> POUR ALLER UN PEU PLUS LOIN... aS 


Quelques reférences scientifiques : 


Boistel Philippe, Reputation : un concept a definir, Communication & Organisation, vol. 2, n° 46, 2014, 2014, 
p. 211-224, [https//doi.org/10.4000/communicationorganisation.4796]. 

Charest Francine, Lavigne Alain, Alcantara Christophe, Moumouni Charles, E-réputation et influenceurs dans les 
médias sociaux : Nouveaux enjeux pour les organisations, Presses de l'Université du Québec, coll. «Communication 
- Relations publiques », 2017, p. 364. 

Drévillon Hervé, Qu'est-ce que l'honneur ?, Inflexions, vol. 3, n° 27, 2014, p. 17-30, [https//doi.org/10.3917/ 

infle.027.0017]. 

ngras Patrick, Atteinte à la réputation et diffamation, in : Fortin Francis, Cybercriminalité : entre inconduite et crime 

organise, Presses internationales Polytechnique, 2013, p. 75-83. 

Guillet Francois, La tyrannie de l'honneur. Les usages du duel dans la France du premier XIX® siècle, Revue historique, 

vol. 4, N° 640, 2006, p. 879-899, [https//doi.org/10.3917/rhis.064.0879]. 

ie Alev Dilmac, L'honneur : principe de prévention de la deviance ?, Déviance et Société, vol. 38, n° 3, 2014, 

p. 339-360, [https//doi.org/10.3917/ds.383.0339]. 

aetz Claude-Alberic, Les domaines d'élection de la rumeur. L’atteinte à la réputation des personnes physiques, 

LEGICOM, n° 60, 2018, p. 31-33, [https//doi.org/10.3917/legi.060.0031]. 

aoudj Abdelhakim, Faire face aux atteintes à l'e-réputation de l'entreprise, International Journal of Management 

& Marketing Research, vol. 13, 2018, p. 14-21. 

cGonagle Tarlach, Liberté d’expression et diffamation. Etude de la jurisprudence de la Cour européenne des 

droits de l'homme, Strasbourg, Conseil de l'Europe, coll. « Hors collection », 2016, 78 pages. 

ittard Vincent, Mathen Sandrine, Votre image sur Internet ? A vous de jouer ! E-réputation, la théorie par l'exemple, 

EDI PRO, 2018, 138 pages. 
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VIOLENCES EN LIGNE 


— CONCEPT-CLE SYNONYMES 


e Ereintage 

e Denigrement 
systematique d’un 
groupe 


Le bashing est une pratique de denigrement collectif en ligne qui 
s'attaque de manière systématique et répétitive a des cibles clairement 
identifiées. 


Ainsi des personnalités médiatiques peuvent aussi bien en être 
victimes (ex. Greta Thunberg bashing), que des secteurs d'activité (ex. 
RH bashing), des entreprises (ex. SNCF bashing), des marques (ex. Nutella bashing), des pays (ex. 
French bashing), etc. 


Resultant souvent de prises de position politiques ou idéologiques (éthiques, religieuses, 
linguistiques, etc.) qui leur sont associées, les discours véhiculent caricatures et stéréotypes. Ils peuvent 
être étiquetés comme des « discours anti» ou des «discours contre ». Le registre se veut émotionnel, 
voire passionnel, au détriment d'une approche rationnelle. 


Inspiré de l'anglais «to bash» qui signifie «cogner», sa force de frappe vient de la simplification 
outrancière des concepts avancés, qui permettent de facilement circuler sur la toile, d'être repris, 
réappropriés, ré-énoncés, répétés et de s'inscrire ainsi dans la mémoire collective. 


On me reproche d'être qui je suis et 
d'être la où je suis. C'est un lynchage médiatique 
sans fondement et tellement lâche ! 


> CE QU'IL FAUT RETENIR... 
Plusieurs caractéristiques composent les différents épisodes d'attaques médiatiques du bashing : 


1. l'usage d'images fortes (métaphoriques ou metonymiques et souvent hyperboliques), qui 
peuvent être sans nuance voire fausses ; 


2. desqualifications dépréciatives, telles des insultes, des reproches, etc., mettantnominalement 
en cause la cible ; 


3. une répétition (la reprise d'un élément discursif) et une accumulation (plusieurs locuteurs qui 
dans différents discours s'en prennent à cette même cible) des propos en ligne qui intensifient 
l'attaque ; 


4. une montée en tension manifeste des propos (du point de divergence à l'agression 
caractérisée) qui met fin à toute possibilité de pacification ; 


BASHING 


5. la presence d'un public témoin qui assiste à la disqualification de la cible, ce qui confère une 
portée encore plus resonnante à l'acte de langage ; 


6. un discours en circulation qui amplifie la parole en ligne, son appropriation et sa reproduction. 


— EXEMPLE CONCRET 


NO COMMENT ! 


FRANÇOIS 
HOLLANDE 


> Fausse couverture de l'hebdomadaire allemand Der Spiegel avec François Hollande. 


> AUX ORIGINES 


Le concept de «bouc émissaire » remonte à l'Antiquité et est intrinsequement lié à des pratiques 
rituelles observées dans plusieurs cultures, notamment au Proche-Orient ou encore en Asie Mineure. 


Cependant son origine la plus documentée prend écho dans l'Ancien Testament, qui selon le livre 
Lévitique (16 : 7-10), s'ancre dans le rituel de purification de Yom Kippour, au cours duquel le Grand 
Prêtre d'Israël devait désigner deux boucs. Le premier devait être sacrifié en tant qu'offrande à Dieu, 
tandis que l'autre bouc, symboliquement chargé des péchés du peuple, était chassé dans le désert pour 
Azazel, afin de détourner la malédiction divine. 
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«Il prendra les deux boucs, et il les placera devant l'Éternel, à l'entrée de la tente d'assignation. Aaron 
jettera le sort sur les deux boucs, un sort pour l'Éternel et un sort pour Azazel. Aaron fera approcher le bouc 
sur lequel est tombé le sort pour l'Éternel, et il l'offrira en sacrifice d'expiation. Et le bouc sur lequel est tombé 
le sort pour Azazel sera placé vivant devant l'Éternel, afin qu'il serve à faire l’expiation et qu'il soit lâché dans 
le desert pour Azazel». 


Les religions juive et chrétienne enseignent que l'expiation est la doctrine selon laquelle les péchés 
et les transgressions de l'homme sont pardonnés par Dieu grâce à un châtiment enduré pour obtenir 
la rémission des fautes. 


Encore aujourd'hui dans la pratique du bashing, la figure du bouc émissaire supplicié en place 
publique demeure. Il cristallise en ligne l'essentiel des maux de la société, pour lesquels un réprouvé 
tout désigné sera chargé au tribunal de la pénitence médiatique. 


> QUE DIT LE CADRE LEGAL... 


Si la liberté d'expression est constitutionnellement protégée et la critique 
d'une entreprise, d'une marque, etc., autorisée dans le cadre d'un débat 
d'opinion, il n'en demeure pas moins que le bashing demeure pour sa part 
interdit. 


Ainsi si un fait précis est imputé et porte atteinte à l'honneur et a la 
considération de la victime (à sa réputation, à ses produits et/ou à ses services, 
etc.) alors peuvent être concernés plusieurs articles de la Loi du 29 juillet de 
1881 sur la liberté de la presse pour diffamation (publique ou privée) : 


e l'article 29 lorsqu'il s'agit d'une « personne ou un corps, non expressément 
nommés, mais dont l'identification est rendue possible par les termes des 
discours, cris, menaces, écrits ou imprimés, placards ou affiches incriminés » ; 


e l'article 30 pour les diffamations a l'encontre des «cours, tribunaux, armées, 
corps constitués et administrations publiques » ; 


e l'article 31 pour les diffamations à l'encontre des «fonctionnaires, 
dépositaires de l'autorité publique, citoyens chargés d'un service public». 


Par ailleurs, toute «expression outrageante, termes de mépris ou invective 
qui ne renferme l'imputation d'aucun fait est une injure» (articles 29 et 33). 


BASHING 


Sosssesesesseseseeeeeseseeseeseeceseeseesseceseseeceseseseeseeceseeeeeseeceseeeeeseeeeeeeeecsseceseeeeeceseeeeeeeecesesee 


> POUR ALLER UN PEU PLUS LOIN... 


Quelques références scientifiques : 


Barabel Michel, Pour une fonction RH inspirante : une réponse au RH bashing, coll. « Entreprises & Carrières », 2017, 
272 pages. 

Bernard-Barbeau Geneviève, L'affaire Maclean's entre critique légitime, bashing et violence détournée : le rôle 
du ressentiment dans l'interprétation d'un discours controversé, Semen, n° 40, 2015, p. 111-118, [https//doi. 
org/10.4000/semen.10427]. 

Bernard-Barbeau Geneviève, Le bashing : forme intensifiée de dénigrement d'un groupe, Signes, discours et 
sociétés, n° 8, 2012, [http://revue-signes.gsu.edu.tr/article/-LXz7csbNocGwoCclp2Z]. 

Chiron Yves, Françoisphobie. François Bashing. Ceux qui dénigrent le pape François, quoi qu'il dise et quoi qu'il fasse, 
Éditions du Cerf, 2020, 345 pages. 

Girard René, Le Bouc émissaire, Grasset, 1982, 313 pages. 

Hetzel Patrick, Comment lutter contre l'élite-bashing ?, Pouvoirs, n° 161, 2017, p. 51-60, [https//doi.org/10.3917/ 
pouv.161.0051]. 

Meinders Thomas R., Bashing Sarah Palin, iUniverse, 2011, 280 pages. 

Sereni Daniel, Sereni Carole, Médecine bashing !, Éditions du Cerf, 2019, 183 pages. 

Swanson Jean, Poor-bashing: The Politics of Exclusion, Toronto, Between the lines, 2002, 208 pages. 

Turbide Olivier, Vincent Diane, Laforest Marty, The circulation of discourse: the case of deprecating remarks on 

trash radio, Discourse Studies, vol. 12, n° 6, 2010, p. 785-801. 

Tyson Laura D'Andrea, Who's Bashing Whom? Trade Conflict in High-technology Industries, Institute for International 
Economics, 1992, 324 pages. 
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BODY SHAMING 


VIOLENCES EN LIGNE 


— CONCEPT-CLE SYNONYMES 


e Discrimination 


Le body shaming (terme anglais qui peut se traduire par liée au physique 


l'expression de honte corporelle) concerne toute expression en ligne + lookicme 
qui vise a disqualifier, a stigmatiser, a marginaliser une personne ou un e Fat shaming 
groupe de personnes, en raison du physique ou de l'apparence. e Skinny shaming 


e Grossophobie 


Soumis aux regards et commentaires des autres internautes, les 
e Maigrophobie 


critiques peuvent aussi bien concerner l'ensemble des caractéristiques 
visibles propres a une personne qui ne répondent pas aux normes 
corporelles valorisées dans la société (taille, poids, traits du visage, 
pilosité, cicatrice, brûlure, maladie inflammatoire chronique telle que 
le psoriasis, etc.) que les attributs liés à l'expression de sa personnalité (tenue vestimentaire, coiffure, 
barbe, tatouage, piercing, maquillage, etc.). 


Certaines de ces normes sont d'autant plus faussees dans la mesure ou elles s'établissent dans des 
contextes où les retouches photos, les filtres, les effets, etc., manipulent les images qui glorifient de 
fausses représentations, des physiques virtuels totalement illusoires. 


Quelle blessure de s'entendre dire : 
faut y aller pour coucher avec ça ! 


> CE QU'IL FAUT RETENIR... 


Prolongeant les travaux de Goffman, les psychologues Dominique Picard et Edmond Marc 
(1989) précisent que les interactions sociales sont soumises à un ensemble de règles culturelles où 
le corps prend valeur de signifiant. Ainsi deux phénomènes discriminatoires liés au physique sont 
particulièrement moralisateurs et stigmatisants et mettent davantage l'accent surla responsabilisation 
de comportements individuels que sur des raisons biologiques. 


Ainsi dans le cadre de skinny shaming (maigrophobie), il est implicitement reproché aux personnes 
très minces de renfermer un problème de surcontrôle de leur alimentation ou de leur habitude 
d'exercice physique. Mais dans un contexte où la minceur apparaît plus désirable que jamais, plusieurs 
auteurs ont démontré qu'être trop svelte n'a jamais empêché d'être socialement accepté. 


Contrairement aux personnes victimes de fat shaming (grossophobie), que l'on tient souvent 
pour responsables de choix alimentaires malsains, d'une mauvaise hygiène de vie, les personnes 
corpulentes voient régulièrement leurs droits fondamentaux bafoués tant en termes d'emploi, de 
logement, d'accès aux soins, etc. 
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Les dernieres enquétes sur le body shaming en Europe (YouGov, 2019) ont montré que 85 % des 
auteurs de discriminations liées au physique sont des personnes issues de l'entourage des victimes. 
Dans 45 % des cas, elles evoluent dans leur environnement professionnel, dans 25 % des cas dans la 
sphere amicale et dans 15 % des cas dans le cercle familial. 


> EXEMPLES CONCRETS 


g 


"Tu serais tellement plus jolie avec des kilos en 
moins..." #theysaid (ma mère, de mes 6 ans a encore 
parfois aujourd'hui) 


Charles Melton © 
@_MELTON_ 


Fat chicks need to understand 
that wearing yoga pants is a 
privilege, not a right 


> Captures d'écran d'une victime et d'un auteur des faits. 


> AUX ORIGINES... 


Pour de nombreux historiens, les premières brimades et moqueries liées au physique peuvent 


être imputé 


es au roucisme. En effet, si les cheveux roux sont le résultat d'une mutation génétique 


(variation du gène MelanoCortin 1 Receptor), cette explication scientifique n'a que peu accompagné 


les représen 


tations collectives qui se sont au contraire appuyées au fil des siècles sur des productions 


imaginaires peu rationnelles. 


La cou 


eur orange a longtemps été associée au feu, à sa dimension destructive et dévastatrice, 


poussant ’anagogie à accuser les roux d'avoir pactisé avec le mal satanique qui en côtoyant les flammes 


de l'enfer se 


seraient brulés au visage, laissant pour stigmates, leurs éphélides si caractéristiques. 
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Dans l'iconographie chrétienne, Judas figure de repoussoir par sa trahison est représenté comme 
roux, tout autant que la pecheresse Marie Madeleine qui possedee par les demons est reconnaissable 
par l'éclat de sa chevelure flamboyante. Ces préjugés négatifs autour des personnes rousses vont 
d’ailleurs se renforcer et culminer au Moyen Âge et à la Renaissance. 


Les arts majeurs se sont également saisis de ces mêmes imageries pour exalter la fascination 
qu’exercent les femmes rousses et en construire des personnages dont l'impureté sournoise et la 
sensualité sulfureuse ont marqué de grandes œuvres — de Baudelaire (A une mendiante rousse), a Emile 
Zola (la prostituee Nana dans les Rougon-Macquart), en passant par Botticelli (La naissance de Venus), 
etc. 


Encore aujourd'hui, cette image lascive de la femme rousse séduisante est entretenue dans 
la culture populaire et la publicite. 


> QUE DIT LE CADRE LEGAL... 


D'après l'article 225-1 du Code pénal, toute discrimination, soit «toute 
distinction opérée entre les personnes physiques sur le fondement [...] de leur 
apparence physique [...] de leurs caractéristiques génétiques » commise à l'égard 
d'une personne physique ou morale, est punie de trois ans d'emprisonnement 
et de 45000 euros d'amende lorsqu'elle consiste entre autres à «refuser la 
fourniture d'un bien ou d'un service», a «entraver l'exercice normal d'une activité 
économique quelconque », à «refuser d'embaucher, à sanctionner ou à licencier une 
personne », etc. 


La provocation non publique à la discrimination, à la haine ou à la 
violence à l'égard d'une personne ou d'un groupe de personnes en raison de leur 
apparence physique [...] de leurs caractéristiques génétiques (article R625-7) la 
diffamation non publique (article R625-8), l'injure non publique (article R625- 
8-1), sont punis d’une amende prévue pour les contraventions de la 5° classe 
(1500 euros d’amende). 


D’apres la loi sur la liberté de la presse du 29 juillet 1881, la provocation 
publique à la haine ou à la violence à l'encontre d'une personne en raison de 
son apparence physique [...] de ses caractéristiques génétiques (article 24), 
la diffamation publique (article 32), ‘injure publique (article 33) commises 
envers une personne en raison de son apparence physique ou de ses 
caractéristiques génétiques sont également punies d'un an d'emprisonnement 
et de 45000 euros d'amende. 
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> POUR ALLER UN PEU PLUS LOIN... 
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CHANTAGE À LA WEBCAM 
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> CONCEPT-CLE SYNONYMES 


e Cybersextorsion 


Le chantage a la webcam est une pratique qui consiste a prendre + Cryptoporno 


contact sur des réseaux sociaux, des applications de messagerie 

instantanée et de conversation vidéo, sur des plateformes de jeux 

vidéo ou encore sur des sites de rencontres, puis à inviter des victimes a se dévêtir devant la caméra 
pour participer a des jeux érotiques ou sexuels. Des images, généralement extraites de sites 
pornographiques, sont utilisées pour mettre en confiance la victime, qui s'abandonne au piège. 
La scène intime est alors filmée à son insu et devient l'objet d'un chantage pour être maintenue 
confidentielle. 


Les menaces de partage de ces images intimes sont exercées dans le but principal de contraindre 
la personne à envoyer davantage d'images sexuellement explicites, à obtenir d'elle des faveurs 
sexuelles sans son libre consentement, a lui extorquer de l'argent, voire dans quelques cas à poursuivre 
une relation amoureuse avec elle, etc. 


Si la manipulation et la tromperie constituent les méthodes privilégiées par les « sextorqueurs », 
le matériel peut avoir été partagé de manière consensuelle, par exemple dans le cadre d'une relation 
intime en ligne ; ou obtenu de manière illégale par l'entremise de techniques d'ingénierie sociale telles 
que l'hameconnage, les maliciels ou tout autre moyen informatique permettant d'accéder illégalement 
a du contenu ; voire récupéré sur des sites dédiés au revenge porn ; ou encore obtenu au sein d'une 
chaîne de partage, par exemple dans une conversation de groupe dédiée au partage d'images intimes 
non consensuelles. 


Une fois que ma vidéo intime est partie sur les réseaux, 
ce n'était plus du chantage, c'était une exécution ! 


—> CE QU'IL FAUT RETENIR... 


Une étude empirique menée en 2016 par les chercheurs Janis Wolak et David Finkeldor de 
l'université du New Hampshire a permis de documenter scientifiquement les actes de sextorsion dont 
ont été victimes 1631 personnes, âgées de 18 à 25 ans: 


e 77% des victimes menacées de sextorsion sont des femmes; 
e 72% des victimes ont envoyé des images intimes de manière consensuelle ; 


e 27%des victimes ont envoyé du contenu à caractère sexuel au cours de la première journée de 
contact (moins de 24 heures) ; 
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e 60% des victimes avaient déjà rencontré leur sextorqueur ou sextorqueuse (ancien partenaire, 
collègue de travail, etc.); 


e 51% des victimes se sont vues réclamées par leur agresseur des images sexuellement explicites 
supplémentaires ; 


e dans 59 %, les menaces visaient la diffusion en ligne des images ou vidéos compromettantes 
auprès du cercle proche ; 


e dans 22 % des cas, les menaces ont duré plus de six mois; 


e 16% des victimes ont signalé les faits aux forces de l'ordre. 


— EXEMPLE CONCRET 


Active 1h ago 
Thu 6:09 PM 


Hello, let's get straight to 
the point. | know your 
passwords, | can see 
through your camera, 
and | know the websites 
you visit. What would 
your friends and family 
think? | can release this 
info with a click of a 
button. Unless...we 
agree on a deal. I’ve 
seen your photos on 
social media. Send some 
for my eyes only within 
the next 2 days and your 
secrets are safe with me. 
I'm waiting. 


OUE ha 


> Capture d'écran d'une victime. 


— AUX ORIGINES 


L'omniprésence de la violence sexuelle à travers les siècles a intimement été liée à celle de 
chantage et revêt un éventail large d'actions et d'expériences traumatisantes pour les victimes. Qu'il 
s'agisse de pressions sexuelles, d’intimidations, de menaces, de contraintes au déshabillage, de 
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droits de cuissage, de droits de pinçage, etc. elles sont aussi bien exercées dans la sphere privée que 
dans l'espace public. 


L'essor de la mécanisation au siècle dernier a entraîné le développement du travail des femmes 
dans les fabriques, mais a précarisé par la même leurs conditions en particulier celles des ouvrières qui 
se sont retrouvées sous la coupe de contremaîtres omnipotents. Loin de se voir condamner pour les 
agressions ou viols qu'ils ont commis, paradoxalement, ce sont les mœurs des travailleuses qualifiées 
de «légères » qui ont été stigmatisees. 


Pour se protéger de ces chefs et lutter contre la banalisation des harcèlements sexuels qu'ils 
exerçaient, les femmes se sont alors rassemblées localement pour organiser des «grèves pour la 
dignité» qui furent très rapidement suivies par un mouvement de solidarité qui a trouvé un écho 
sensible dans la France entière. Dès 189g, les chapelières de Saumur ont cessé le travail pour réclamer 
le renvoi d'un contremaitre aux agissements présentés comme « immoraux ». Elles furent suivies par 
les tisseuses de Giromagny, les sucrières de Normandie, les fromagères de Roquefort, les cigarières de 
Toulouse ou encore les ouvrières de la porcelaine de Limoges. Défrayant la chronique, leur mobilisation 
massive fut sans équivoque un pas majeur dans la lutte contre les violences sexuelles au travail. 


—> QUE DIT LE CADRE LÉGAL... 


Le chantage à la webcam relève principalement de l'escroquerie, du 
chantage ou de l'extorsion prévus par le Code pénal : 


e article 313-1 : l'escroquerie est le fait, soit par l'usage d'un faux nom ou 
d'une fausse qualité, soit par l'abus d'une qualité vraie, soit par l'emploi 
de manœuvres frauduleuses, de tromper une personne physique ou 
morale et de la déterminer ainsi, a son préjudice ou au préjudice d'un 

f 
S 


tiers, à remettre des fonds, des valeurs ou un bien quelconque, à fourni 
un service ou à consentir un acte opérant obligation ou décharge (cing an 
d'emprisonnement et 375 000 euros d'amende); 


e article 312-10 : le chantage est le fait d'obtenir, en menaçant de révéler 
ou d'imputer des faits de nature a porter atteinte à l'honneur ou à la 
considération, soit une signature, un engagement ou une renonciation, 
soit la révélation d'un secret, soit la remise de fonds, de valeurs ou d'un 
bien quelconque (cing ans d'emprisonnement et 75 000 euros d'amende); 


e article 312-1 : l’extorsion est le fait d'obtenir par violence, menace 
de violences ou contrainte soit une signature, un engagement ou une 
renonciation, soit la révélation d'un secret, soit la remise de fonds, 
de valeurs ou d'un bien quelconque (sept ans d'emprisonnement et 
100 000 euros d'amende); 
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e la loi du 21 avril 2021 a introduit un nouveau délit (article 227-23-1 du 
Code pénal) qui punit de 7 ans de prison «le fait pour un majeur de solliciter 
auprès d'un mineur la diffusion ou la transmission d'images, vidéos ou 
représentations à caractère pornographique dudit mineur» (10 ans lorsque la 
victime a moins de 15 ans). 


AE 
—> POUR ALLER UN PEU PLUS LOIN... 
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CREEPSHOT 
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> CONCEPT-CLE SYNONYME 


e Diffusion non 
consensuelle 
d’images intimes 


Le creepshot est une pratique voyeuriste qui vise a photographier 
ala dérobée un cliché sexuellement suggestif d’une femme (décolleté 
plongeant identifié sous le terme de downblousing, cuisse dénudée, 
sous-vétement apparent...) et de le diffuser sur Internet via les réseaux 
sociaux, plateformes vidéo ou de mobile a mobile. 


Ils’agit avant tout d'une pulsion scopique quise manifeste par le plaisir sexuel que l'on peut éprouver 
en soustrayant des images intimes qui appartiennent à quelqu'un d'autre, puis en les partageant sur la 
toile auprès d'un public demandeur. 


Ces instantanés se focalisent essentiellement sur des vues réduites et morcelées du corps des 
femmes et attestent d'une vision prédatrice en les référençant méthodiquement par zone anatomique 
(fessier, poitrine, entrejambe, etc.) par type de vêtements (legging, short, jupe courte, etc.), par lieux 
(plage, sport, etc.), par origine nationale ou ethnique (asiatique, allemande, etc.), ou encore par âge 
(adolescente, milf, etc.). 


Quelle violence de découvrir que des photos de moi, 
de mon intimité, avaient été prises à mes dépens 
et circulaient sur le net ! 


> CE QU'IL FAUT RETENIR... 


Dans le cadre bien précis de cette forme de cyberharcèlement, les prouesses de chasse du 
photographe creeper sont largement encouragées par son réseau de diffusion et d'autant plus saluées 
si les clichés dérobés témoignent que la victime n'a manifesté aucun soupçon. 


Plusieurs auteurs ont fait une alarmante analogie entre la vision prédatrice véhiculée dans 
ces creepshots et les comportements associés au concept de culture du viol qui minimisent, voire 
normalisent les violences sexuelles. 


De manière parallèle, peuvent ainsi être identifiés : 


e une chosification des corps des femmes (perçu comme un objet sexuel); 
e des logiques d’appropriation et de contrôle patriarcales (sentiments de domination, etc.) ; 


e un déni du consentement (clair, libre et éclairé); 
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e le comportement à risque de la victime (victime blamée pour ses vêtements provocants, faute 
d'imprudence, etc.) ; 


e une banalisation de la violence (« effet cockpit » où les auteurs des faits ne réalisent pas 
directement les dommages occasionnés sur leurs victimes, photos érigées comme des trophées, 
etc.). 


> EXEMPLE CONCRET 


> Captures d'écran de victimes. 


> AUX ORIGINES 


La légende de Godiva est certainement l'un des premiers mythes écrits a faire état d'une pratique 
de voyeurisme. Datant de 1569, un récit publié dans «Chronicles of England» rapporte que Léofric, 
comte de Mercie avait fondé un prospère monastère dans la cité de Coventry. Chaque pèlerin y 
pénétrant devait s'acquitter d'une lourde taxe. Lady Godiva, son épouse était très pieuse et l'implorait 
en vain de lever ce droit de péage qui accablait les habitants de la ville. 


Devant sa trop grande insistance, la légende raconte que le comte convint de lever ces taxes dès 
lors que sa femme accepterait en contrepartie de traverser la cité nue sur un cheval. Escortée de deux 
chevaliers, cette dernière s'y résolut, avec pour seule parure sa longue chevelure. Pour montrer leur 
reconnaissance envers la dame, les habitants acceptèrent de chœur de s'enfermer chez eux pour ne 
surtout pas la regarder passer. 
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Seul un tailleur, prenomme Tom (d'où l'expression actuelle «Peeping Tom» pour identifier un 
voyeur), brava l'interdit en faisant un trou dans ses volets et épia avec concupiscence le passage de 
l'épouse. Si le comte fut contraint de respecter ses engagements, l'indiscret fut quant à lui frappé de 
cecite en guise de chatiment divin. 


Que l'histoire soit avérée ou romancée, la procession de Godiva commémore cette légende 
chaque année dans la ville de Coventry depuis le XVII siècle. Mais indépendamment de cet ancrage 
culturel, l'expression « Peeping Tom » a également été reprise dans la littérature juridique anglo-saxonne 
sous l'appellation cette fois-ci des «Peeping Tom Laws» (notamment dans les états de l'Alaska, de la 
Californie, de la Louisiane, etc.) pour qualifier les affaires de voyeurisme. 


> QUE DIT LE CADRE LEGAL... 


Tout comme la pratique de l’upskirting, la qualification du creepshot a 
également posé un probleme juridique en France. En effet, sans contact entre 
l'auteur des faits et la victime, l'agression sexuelle ne pouvait être retenue, ni 
celle d'atteinte à la vie privée par captation d'images présentant un caractère 
sexuel, car les faits se déroulaient généralement dans un espace public (rue, 
centres commerciaux, etc.). 


Aussi l'amendement 135 du 28 juin 2018 du projet de loi renforçant la 
lutte contre les violences sexuelles et sexistes a prévu l'insertion dans le Code 
pénal du délit de captation d'image impudique : 


e article 226-3-1: «constitue une captation d'images impudiques le fait d'user 
de tout moyen afin d'apercevoir ou tenter d'apercevoir les parties intimes 
d'une personne que celle-ci du fait de son habillement ou de sa présence 
dans un lieu clos, a caché à la vue des tiers, lorsqu'il est commis à l'insu ou 
sans le consentement de la personne. La captation d'image impudique est 
punie d'un an d'emprisonnement et 15000 euros d'amende. Les peines sont 
portées à deux ans d'emprisonnement et 30000 euros d'amende en cas de 
circonstances aggravantes ». 
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VIOLENCES EN LIGNE 


> CONCEPT-CLE 


SYNONYMES 
, m. e Atteinte à 
La cyber-usurpation est une forme de cyberharcèlement qui vise l'identité 
à s'emparer de l'identité numérique d'autrui (par la ruse, l'abus, la numérique 
mystification, la tromperie) en récupérant ses identifiants et ses codes e Usurpation 
d'accès afin d'accéder à ses comptes en ligne (sur les médias sociaux, d'identité 
les réseaux sociaux, etc.), de se faire passer pour la victime ciblée et numérique 
d'envoyer des messages portant atteinte à sa réputation, voire qui la e Usurpation 
mettent en danger. d'identité 
en ligne 


Pour bien appréhender les principes structurants de la criminalité 
identitaire, il importe de faire une distinction avec des concepts proches 
comme celui du vol d'identité qui désigne généralement l'utilisation de l'identité d'une personne 
défunte ; celui de la création d'une fausse identité qui élabore de toutes pièces l'identité d'une personne 
inexistante ; celui de l'identité de synthèse qui rassemble volontairement des éléments fictifs et des 
éléments usurpés ; celui de la substitution d'identité lorsque il y a échange volontaire et symétrique 
d'identité. 


Dans le cas d'une cyber-usurpation, par exemple de fausses pages sur les réseaux sociaux (tels 
Facebook ou LinkedIn) peuvent être créées au nom de la victime, sur lesquelles le cyberharceleur 
s'attachera à décrire autant de détails existants qu'imaginaires afin de semer la confusion auprès 
des internautes. Les demandes d'amis se multiplieront auprès du faux profil, qui au fur et à mesure, 
orientera les publications vers des sujets inappropriés, des contenus pornographiques, etc. 


Je dois constamment justifier que je suis bien moi, 
c'est un cercle infernal qui ne s'arrête jamais... 


—> CE QU'IL FAUT RETENIR... 


La cyber-usurpation est vécue par les victimes comme une véritable dépossession de soi qui 
les marque généralement longtemps (si ce n'est à vie), épuisées de devoir constamment prouver ce 
qu'elles assurent être. 


Ce vol de l'intimité installe chez elles un sentiment d'inquiétude constante et de honte, mêlés à la 
peur de découvrir des actes répréhensibles qui auraient été commis à leur insu. 


Cette pratique (l'acquisition des données personnelles, leur transformation et leur exploitation 
frauduleuse) conduit à une forme de dépersonnalisation où la victime devient spectatrice d'une 
identité réinventée qu'elle n'a pas souhaitée et qui constitue une: 
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e violation de l'intégrité de ses données : des informations sont modifiées ou créées par des 
utilisateurs non autorisés ; 


e violation de la confidentialité de ses données : des informations sensibles, inappropriées, voire 
compromettantes, sont divulguées publiquement sans consentement ; 


e violationde la disponibilité de ses données: l’accés aux réseaux OU aux publications est interrompu, 
voire verrouille. 


Certains procedes se distinguent dans la cyber-usurpation : 


e le catfishing consiste à utiliser les informations et les photos de quelqu'un pour se créer un faux 
profil en ligne, dans le but d’entretenir une relation amoureuse a distance ; 


e le fraping désigne une intrusion dans les réseaux sociaux d'une victime pour y effectuer des 
publications en son nom portant atteinte à sa réputation ; 


e le twittersquatting désigne une intrusion spécifiquement sur le compte Twitter d'une victime 
(ou a ouvrir un faux profil) pour y effectuer des publications en son nom portant atteinte a sa 


réputation. 


> EXEMPLES CONCRETS 


R= 


N acceptez pas d invitation pour cause de 
piraterie... Application de merde 


d) J'aime Q Commenter 


= Votre commentaire. 00 Q 


Chase a check, never chase a nigga 


& © © 


Ajouter S'abonner Message Plus 


Merci de ne pas accepter une 


demande de ma part.. mon 
compte a ete pirate!!!! 


C'est lui le faux compte Facebook ©: 21 commentaires 


> Captures d'écran de victimes. 


VIOLENCES EN LIGNE 


> AUX ORIGINES 


L'usurpation d'identité a fait l'objet de themes récurrents depuis les mythologies grecques et 
romaines. Régulièrement associée à l'apparence physique, nombreux sont les récits qui font état de 
transformations et de travestissements pour dissimuler certains actes, afin de se faire passer pour 
un autre. La plus célèbre usurpation fut certainement celle d’Alcmene séduite par Zeus qui avait pris 
l'apparence d’Amphitryon. De ce mythe fondateur, sans cesse réactualisé dans la littérature, émerge le 
concept de sosie. 


Par la suite, le théâtre antique et tout spécifiquement les rôles de composition permettant de 
changer à souhait de personnalité ou de détails physiques afin d'interpréter un tout autre personnage, 
ont permis d’asseoir le concept d'hypocrisie (hupokrisis) comme l'art de feindre, de mimer, dissimulé 
derrière un masque fixe, tout en empruntant une expression et une gestuelle propre à la dramaturgie. 
Progressivement, ce terme a dérivé vers une valence plus négative afin de caractériser un individu 
faussement vertueux. 


Puis au XVII siècle, le renouveau littéraire a permis à l'hypocrisie de s'épanouir au cœur de plusieurs 
genres, tels que le roman, la nouvelle, les maximes, etc. l'inclinant vers le concept d’imposture, comme 
une technique propre au discours du semblant et de la fourberie qui excelle dans l'art de l'imitation, afin 
de se doter d'une identité qui appelle généralement a un destin plus avantageux. 


Trois concepts-clés ont conduit à associer la dimension d’usurpation dans l'imaginaire collectif 
à des rapports aux autres biaisés, qui transforment, déforment, voire font taire à terme les identités. 


—> QUE DIT LE CADRE LÉGAL... 


Dans la proposition de loi de juillet 2013, "usurpation d'identité a fait 
l'objet d'une définition propre : 


« L’usurpation d'identité est le fait de prendre, délibérément, l'identité d'une 
autre personne vivante pour réaliser des actions frauduleuses commerciales, 
civiles ou pénales, accéder aux finances de la personne usurpée, ou commettre en 
son nom un délit, ou accéder à des droits [...] de façon indue ». 


Si l'utilisation de réseaux de communication électronique faisait déjà 
l'objet de circonstances aggravantes, est également distinguée dorénavant 
l'infraction commise sur un réseau de communication au public en ligne. 


Les atteintes à l'identité sur le réseau social peuvent être appréhendées 
par le délit d’usurpation d'identité numérique, visé et défini à l'article 
226-4-1 du Code pénal, (créé par la Loi d'orientation et de programmation 
pour la performance de la sécurité intérieure [LOPPSI] Il du 14 mars 2011) et qui 
incrimine : 
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« Le fait d’usurper l'identité d'un tiers ou de faire usage d'une ou plusieurs 
données de toute nature permettant de l'identifieren vue de troubler sa tranquillité 
ou celle d'autrui ou de porter atteinte a son honneur ou à sa considération » 
(un an d’emprisonnement et 15 000 euros d’amende, deux ans et 30 000 euros 
d’amende lorsque les faits sont commis par le conjoint ou le concubin de la 
victime). 


—> POUR ALLER UN PEU PLUS LOIN... 
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> CONCEPT-CLE SYNONYMES 


e Grooming en ligne 


Le cybergrooming est le fait pour un adulte, par la voie de + Pédopiégeage 


communication électronique, de mettre en confiance un mineur pour e Leurre par 
ensuite utiliser de son influence pour obtenir des images et/ou vidéos Internet 
a caractere sexuel, voire en vue d'une agression sexuelle. e Conditionnement 


| Mn : | en ligne 
Les auteurs de cybergrooming utilisent les réseaux sociaux comme 


TikTok, Instagram, Snapchat, voire même la fonction de chat dans des 

jeux en ligne, pour établir des contacts privilégiés avec leurs victimes. En effet, grâce aux profils des 
mineurs, ils ont accès à de précieuses informations sur leur âge, leurs lieux d'étude et d'habitation, les 
membres de leurfamille, leurs amis, leurs pratiques sportives et artistiques, leurs habitudes quotidiennes, 
etc. Ces details permettent de prétendre avoir des points communs et d’engager facilement des sujets 
de conversations. La nouvelle amitié naissante est par la suite cultivee de maniere intense et soutenue, 
conduisant rapidement au dévoilement de sujets personnels et intimes (secrets, photos et vidéos 
érotiques et/ou sexuelles, etc.). 


Une fois obtenu ce qu'il demande, le groomer peut alors exercer un chantage sur sa victime en la 
menaçant de rendre public le matériel confié si elle n'envoie pas plus de videos, de photos, ou refuse de 
s'engager dans des activités sexuelles, voire des rencontres personnelles. 


Il s'est fait passer pour un jeune garçon de son âge. 
Elle l’a accepté comme ami, sans se méfier. 
Ils ont commencé à échanger. Si au début, 
il entretenait avec elle des discussions tout à fait 
normales, il n’a pas fallu longtemps pour 
que le piège commence à se refermer. 


> CE QU'IL FAUT RETENIR... 


Un cybergroomer peut s'appuyer sur différentes stratégies manipulatoires pour convaincre sa 
victime potentielle et va s'employer entre autres a: 


e créer un faux profil en ligne où il peut se faire passer pour une personne du même âge que sa 
cible, utiliser une photo qui paraisse attirante, inventer une histoire convaincante pour se donner 
du crédit, se montrer sympathique, etc. ; 


e vérifier régulièrement le risque de detection de leurs conversations ; 


CYBERGROOMING 


e écouter attentivement les centres d'intérêt de sa cible et de manière compatissante ses 
preoccupations, ses problemes (le but étant de pretendre partager des expériences similaires qui 
rapprochent et qui créent du lien émotionnel); 


e complimenter et flatter la victime pour renforcer un attachement profond ; 


e offrir un soutien moral privilégié en période de difficulté afin d'établir une forme de contrôle 
émotionnel sur sa cible et d'inhiber tout raisonnement ; 


e partager des informations intimes (souvent d'ordre sexuel) afin d'accroître le sentiment de 
confiance et de favoriser une réciprocité dans le partage des informations ; 


e instaurer un climat de confidentialité en encourageant la victime à garder leurs interactions 
secretes (sous prétexte que personne d'autre ne sauraiten mesure de comprendre leur complicité), 
de manière à davantage isoler leur cible, voire l'empêcher de demander de l'aide le cas échéant. 


—> EXEMPLE CONCRET 


=; tu suces bien 
433: lol g jamai fait 


> Capture d'écran d'une victime. 
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> AUX ORIGINES 


Leterme cybergrooming provient du verbe ang 
de «toiletter», de «prendre soin». Transpose da 
à la prise de contact que l'adulte aux intérêts sexu 
« bienveillante » avec sa victime pour gagner sa co 


Plusieurs auteurs s'accordent a dire que l'on 


lais «to groom » qui signifie l'action de «nettoyer», 
ns le contexte des cyberviolences, il fait référence 
els déviants met en place de manière faussement 
nfiance. 


peut métaphoriquement rapprocher le terme de 


l'épouillage mutuel que les primates pratiquent entre congénères (que l'on qualifie également 
scientifiquement de grooming) et qui vise à débarrasser réciproquement leur fourrure de corps 


étrangers, telles que les poussières, les peaux mor 


tes et les parasites. 


En effet, bien plus qu'un acte d'hygiène, l'épouillage est marque d'une haute fonction sociale au 


sein de la communauté. ll est source de plaisir et st 


imule chez les sujets la B-endorphine, l'hormone du 


bonheur, qui produit sensiblement des effets semblables à ceux de l'opium (sensation de bien-être, de 


relaxation, voire d’euphorie). Ainsi cette forme tact 


ile de communication diminue les tensions entre les 


individus, elle renforce également les relations et la cohésion au sein du groupe. 


Le chercheur Robin Dunbar fait un parallèle 


entre les primates et les hommes qui d'après lui 


pratiquent tous deux une forme de grooming «verbal». Même si les actions sont distinctes, elles 
partagent cependant certaines caractéristiques communes. II fait ainsi l'hypothèse que les activités 
des «épouilleurs» peuvent s'apparenter aux bavardages en ligne, indispensables échanges sociaux, 


qui permettent dans le même temps de s'adonner 


à d'autres occupations. Par extension le terme a été 


adopté pour illustrer le processus de développement d'une relation de confiance avec une victime. 


> QUE DIT LE CADRE LEGAL... 


Dans un contexte de cybergroomin 


g plusieurs infractions de nature sexuelle 


peuvent être retenues notamment lorsqu'il s'agit de favoriser ou de tenter de 


favoriser la corruption d'un mineur : 


e  larticle227-22-1duCodepénalsa 
sexuelles à un mineur de quinze an 


nctionnele fait de faire des « propositions 
sou à une personne se présentant comme 


telle en utilisant un moyen de communication électronique» (deux ans 
d'emprisonnement et 30 000 euros d'amende) ; 


e l'article 227-22-2 sanctionne pour sa part le fait «pour un majeur d'inciter 
un mineur, par un moyen de communication électronique, à commettre tout 
acte de nature sexuelle, soit sur lui-même, soit sur ou avec un tiers, y compris 
si cette incitation n'est pas suivie d'effet» (sept ans d'emprisonnement et 


100 000 euros d'amende); 
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e l'article 227-23 sanctionne les consommateurs de pedopornographie 
pour «la consultation, la détention ou l'acquisition d'images à caractère 
pédopornographiques» (cinq ans d'emprisonnement et 75000 euros 
d'amende) ; 


e l'article 227-24 concerne les faits relatifs a «la fabrication, le transfert ou 
la diffusion de message à caractère pornographique» à l'encontre d'un 
mineur (3 ans d'emprisonnement et 75 000 euros d'amende ; 


e l'article 227-3 regroupe pour sa part les faits de «fixation, 
d'enregistrement, de diffusion, d'offre ou de transmission d'image a 
caractère pédopornographique» (cinq ans d'emprisonnement et de 
75000 euros d'amende). 


> POUR ALLER UN PEU PLUS LOIN... 
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> CONCEPT-CLE SYNONYMES 


e Stalking en ligne 
e Traque en ligne 
e Cybertraque 


Le cyberstalking est une traque orchestrée sur Internet a 
l'encontre d'une personne, qui peut être qualifiée d'obsessionnelle et 
de persécutive. En effet, l'auteur des faits adresse régulièrement des 
«indices » de son passage à sa victime, ce qui suscite chez elle un fort 
sentiment d'insécurité. 


Cette pratique de cyberharcèlement recouvre des faits de gravité variable allant tout aussi bien 
d'une recherche pressante d'attention jusqu'à l'instauration d'une véritable terreur psychologique qui 
peut se prolonger sur des semaines, des mois ou encore des années. 


Les cyberstalkers qui pratiquent ce genre d’intrusions répétées et menaçantes partagent ou ont 
partagé un certain niveau de proximité avec la victime, voire ont entretenu une relation d'intimité avec 
elle (amicale, amoureuse, professionnelle, etc.). || est à noter une nette predominance masculine parmi 
les auteurs de faits. 


Ils peuvent parfois utiliser pour leur cybertraque des logiciels espions («stalkerwares» ou 
«spousewares ») qui, une fois installés sur les appareils connectés (smartphone, ordinateur, tablette, 
etc.) des victimes, leur permettent de surveiller en temps réel toute leur activité en ligne et de collecter 
des données intimes à leur insu (messages, géolocalisations, captations vidéo ou audio, etc.). 


Je ne suis pas quelqu'un de facilement paranoïaque, 
mais cela vous donne la sensation de perdre une part 

de soi-même, que vous ne contrôlez 
plus ce que vous faites. 


—> CE QU'IL FAUT RETENIR... 


|| existe dans la littérature scientifique plusieurs typologies de stalking qui tentent d'identifier 
les différentes motivations qui incitent les auteurs à passer à l'acte. Celle proposée par Paul Mullen, 
Michele Pathé et Rosemary Purcell présente la caractéristique de mettre en lien le contexte dans 
lequel le cyberharcèlement prend place avec la motivation initiale des mis en cause, la nature de la 
relation antérieure entre la victime et l'harceleur, ainsi qu'avec les différentes pathologies existantes 
des agresseurs : 


e «rejected stalker » : prenant place généralement dans un contexte de rupture sentimentale, la 
motivation première du cyberharceleur est soit de tenter de se réconcilier avec la victime avec 
qui il a entretenu une relation intime, soit de se venger du rejet ressenti. || peut également dans 
certains cas s'en prendre par répercussion à son environnement proche (membres de la famille, 
amis, etc.); 
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e «resentful stalker » : convaincu d'être victime d'une injustice ou d'une humiliation, le désir de 
vengeance demeure la principale motivation de ce type de cyberharceleur. Qu'il s'agisse d'une 
connaissance ou d'un parfait étranger, l'auteur s'est senti maltraité et par rancune, il cherche a 
induire en retour auprès de sa victime un sentiment de peur; 


e « intimacy seeking stalker » : les victimes sont généralement inconnues ou de vagues 
connaissances des cyberharceleurs, qui vont s'imaginer entretenir avec elles un lien émotionnel 
fort, voire une relation intime (délire érotomane); 


e «the incompetent suitor » : à l'inverse du cyberharceleur en quête d'intimité, ce profil traque au 
contraire la rencontre éphémère ou la relation sexuelle à court terme et apparaît indifférent à 
la détresse de sa victime (incompétence sociale/déficience intellectuelle) ; 


e «the predatory stalker » : ce type de cyberharceleur s'en prend a des victimes habituellement 
crédules, pour lesquelles ils développent un intérêt sexuel déviant. Qu'il s'agisse d'un voyeurisme 
caractéristique, ou d'une collecte d'informations en vue d'une agression sexuelle, les sentiments 
de contrôle et de pouvoir prédominent. 


— EXEMPLES CONCRETS 


il Notifications Tout marquer comme lu - Paramètres 


Nous avons détecté une connexion inhabituelle depuis un 
> appareil ou un lieu non familier. Veuillez la verifier. 


San 


Tentative de connexion suspecte 


Nous avons détecté une tentative 
de connexion inhabituelle 


Pour protéger votre compte, nous vous enverrons un code de 
sécurité afin de confirmer votre identité. 


E-mail : e*******e@gmail.com 


Envoyer le code de sécurité 


Se déconnecter 


> Captures d'écran de victimes. 


VIOLENCES EN LIGNE 


> AUX ORIGINES 


La passion de certains admirateurs conduit parfois les personnalites publiques a voir la securite 
de leur vie privée gravement perturbee. En effet, des prises de contact répétées aux intrusions directes 
dans leur environnement personnel, certaines celebrites sont victimes de fans qui les harcelent, les 
persecutent de maniere intentionnelle. Emprunte au vocabulaire anglais de la chasse pour designer 
l'action de s'approcher du gibier de manière furtive, cette pratique de stalking va jusqu'à menacer 
l'intégrité physique et psychique des personnes éprouvées. 


La construction médiatique du phénomène de stalking est étroitement liée à l'assassinat de la 
jeune actrice americaine Rebecca Schaeffer, connue pour son röle dans la sitcom «My Sister Sam», 
par l'un de ses fans Robert John Bardo. La tourmentant sans relâche pendant plus de trois ans, il n'a 
de cesse de lui confier par écrit toutes les semaines ses sentiments. Affligé de la voir aimer à l'écran un 
autre que lui, il finit par se rendre a son domicile pour lui tirer une balle à bout portant en pleine poitrine. 


Ce drame conduit en 1990 l'État de Californie à la création du Code pénal 646.9, condamnant 
officiellement par cette 1° loi, des faits de stalking sur le territoire américain. 


—> QUE DIT LE CADRE LÉGAL... 


Le cyberstalking n'est pas simple à appréhender, car il est constitué le 
plus souvent d'actes non-répréhensibles lorsqu'ils sont pris séparément, mais 
il peut cependant dans certaines circonstances rentrer dans le cadre d'autres 
infractions décrites par le Code pénal actuel : 


e article 222-17 du Code pénal alinéa 1 : lorsqu'il s'agit d'une «menace de 
commettre un crime ou un délit contre les personnes [...] lorsqu'elle est, soit 
réitérée, soit matérialisée par un écrit, une image ou tout autre objet» ; 


e article 222-16 du Code pénal : lorsqu'il s'agit d'appels téléphoniques 
malveillants : 


e article 323-1 à 323-8 du Code pénal : lorsqu'il s'agit d’atteintes aux 
systèmes de traitement automatisé de données (comme le fait 
d'accéder ou de se maintenir, frauduleusement, dans tout ou partie d'un 
système de traitement automatisé de données ou encore d'introduire 
frauduleusement des données dans un système detraitement automatisé, 
d'extraire, de détenir, de reproduire, de transmettre, de supprimer ou de 
modifier frauduleusement les données qu'il contient), etc. 


CYBERSTALKING 
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—> POUR ALLER UN PEU PLUS LOIN... 


Quelques reférences scientifiques : 


Bjerregaard Beth, An empirical study of stalking victimization, Violence and Victims, vol. 15, n° 4, 2000, p. 389-406. 

Bocij Paul, Bocij Helen, McFarlane Leroy, Cyberstalking: A case study of serial harassment in the UK, British Journal 
of Forensic Practice, vol. 5, n° 2, 2003, p. 25-32, [https//doi.org/10.1108/14636646200300011]. 

Cailleau Virginie, Harika-Germaneau Ghina, Delbreil Alexia, Jaafari Nematollah, Le stalking : de la « poursuite 
romantique » à la predation sexuelle, La presse médicale, vol. 47, n° 6, 2018, p. 510-518, , [https//doi.org/10.1016/j. 
lpm.2018.03.002]. 

Delbreil Alexia, Vannucci Camille, Harika-Germaneau Ghina, Davignon Guillaume, Senon Jean-Lu., Chapitre 42. 
Le stalking : comment mieux protéger les victimes ?, in : Coutanceau Roland, Smith Joanna, Violences aux 
personnes : comprendre pour prevenir, Paris, Dunod, coll. « Psychothérapies », 2014, p. 502-516, [https//doi. 
org/10.3917/dunod.couta.2014.01.0502]. 

Dilmac Julie Alev, Kocadal Ozker, Prévenir le cyberharcélement en France et au Royaume-Uni : une tâche impossible 
?, Deviance et Société, vol. 43, n° 3, 2019, p. 389-419, [https//doi.org/10.3917/ds.433.0389]. 

Ellison Louise, Cyberstalking: Tackling harassment on the internet, in : Wall David S., Crime and the Internet, 
Routledge, 2001, p. 141-151. 

Logan Tenesha K., Leukefeld Carl, Walker Bob, Stalking as a variant of intimate violence: Implications from a young 
adult sample, Violence and Victims, vol. 15, n° 1, 2002, p. 91-111. 

Meloy J. Reid (dir.), The Psychology of Stalking: Clinical and forensic perspectives, Amsterdam, Academic Press, 2001, 
348 pages. 

Mullen Paul E., Pathe Michele, Purcell Rosemary, Stuart Geoffrey, Study of stalkers, American Journal of Psychiatry, 
vol. 156, N° 8, 1999, p. 1244-1249, [https//doi.org/10.1176/ajp.156.8.1244]. 

Zorza Joan, Some Controveries Concerning Classifying and Treating Stalkers, Domestic Violence Report, vol. 7, n° 1, 
2003, P. 3-5. 


IDEOLOGIE 


Hate site 


E-rumeur 4 à 

Trolling 
Vigilantisme > 
numerique 


Deepfake 


DEEPFAKE 


VIOLENCES EN LIGNE 


POCO O HEE HEH ETH EOEEOOEHOEESEOE EO OHSO LEE ELLE EEE ELLE EL EEE EEE LEE EEE EEE OEL EEE EEE EEE LEE EEE ELLE EEE EEE EEE LEE EEE EEE TEESE OEES 


> CONCEPT-CLE SYNONYMES 


e Trucage 
numérique 
e Hypertrucage 


Le deepfake est une technique de manipulation audiovisuelle qui 
repose surl’intelligence artificielle et qui permet d'incruster des visages, 


d’émuler des voix et des discours ou des gestes dans des vidéos déja o Parmutationintel: 
existantes. Souvent utilisé dans les pratiques de cyberharcelement ligente de visages 
pour produire des vidéos a caractere pornographique, ce trucage et du son 
numérique consiste à nuire en détournant l'image d'une personne afin e Infox vidéo 

de lui prêter des comportements ou des propos qu'elle n'a pas tenus ou e Vidéotox 

qu'elle ne partage pas. e Photoshopping 


Le deepfake repose sur une technique de Machine Learning qui, a partir d'images déja fournies 
consiste a mettre en compétition deux algorithmes d'apprentissage (Generative Adversarial 
Network — GAN — soit un réseau antagoniste génératif). Le premier algorithme identifié comme 
«générateur» va chercher a créer des contrefacons les plus crédibles possibles. Le second dit 
«discriminateur» s'applique a detecter les données generees artificiellement le plus efficacement 
possible. 


Au fil du temps, les deux algorithmes se perfectionnent dans leur relation d'amélioration continue 
pour optimiser le niveau de réalisme des images. A un moment donné, le premier algorithme arrive à 
produire de fausses images sans que le second ne puisse détecter la supercherie. Peuvent se distinguer 
aujourd'hui plusieurs techniques de synthèse et de montage pour créer un deepfake : le faceswap 
(échange de visage), le lipsync (synchronisation des lèvres), le puppeteering (expressions faciales et 
corporelles), etc. 


Vous vous retrouvez, malgré vous, au cœur d’un 
film pornographique. On sait que ce n'est pas son corps, 

mais au bout de 30 à 40 secondes, 
on en a pourtant l'impression ! 


> CE QU'IL FAUT RETENIR... 


Ennousintéressant aux facteurs qui contribuent à la propagation des deepfakes, Trois composantes 
typiques peuvent être identifiées : 


e l'hypervisibilité : si les logiciels de trucage numérique sont aujourd'hui faciles d'utilisation, la 
réalisation d'une vidéotox doit cependant pouvoir s'appuyer sur un nombre important d'images 
et de vidéos en ligne pour se rapprocher le plus possible d'un certain réalisme. Cette injonction 
de visibilité ne peut se dissocier de celle de modernité (le fait d'être en phase avec l'actualité, 
d'être à la mode, de correspondre à une tendance récente), et contribue considérablement à sa 


DEEPFAKE 


propagation sur la toile. Ainsi, plus la personne est populaire et référencée sur Internet, plus elle 
est susceptible de faire l'objet d'un deepfake ; 


e l'exclusivité : plusieurs études et rapports (Institut Reuters, European Journalism Observatory) 
montrent que les sources officielles suscitent aujourd'hui une certaine défiance de la part du 
grand public (crédibilité des journalistes remise en question, moyens d'information traditionnels 
boudés par les jeunes générations, etc.). Sont au contraire privilégiées sur Internet des sources 
alternatives qui se focalisent sur la révélation, l'exclusivité, le scoop (comme la source d'un 
témoin de l'affaire, un proche du dossier, etc.) ; 


e l'émotion : un lien fondamental est établi entre l'émotion mémorisable et le pouvoir de 
l'image. Ainsi une vidéo à caractère sexuel, perçue dans sa dimension transgressive du tabou, 
est un élément porteur de sensations pour le spectateur. L'évocation de l'interdit procure des 
émotions contradictoires pour celui qui regarde, entre l'offense faite à son système de valeurs 
et la réjouissance par procuration à franchir les limites de cet intime. «L'information ne cherche 
pas ici un savoir ni même un voir, mais un faire-voir susceptible de produire directement un croire 
indispensable à l'émotion». 


> EXEMPLE CONCRET 


> Montage d'une pratique de deepfake en cours. 


VIOLENCES EN LIGNE 
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> AUX ORIGINES 


Une premiere interprétation du mot deepfake peut être proposée dans la contraction de l'anglais 
«deep learning», le système d'apprentissage qui utilise l'intelligence artificielle, et de «fake » qui signifie 
contrefait. Ainsi pourrions-nous traduire ce terme par des contenus trompeurs et spécieux, rendus 
profondément crédibles grâce à l'intelligence artificielle. 


Mais ce terme peut également être directement inspiré du pseudonyme d'un utilisateur du site 
communautaire et social Reddit «u/deepfake » qui fut le premier à publier en novembre 2017 des 
vidéos pornographiques dans lesquelles il réussit à remplacer le visage des actrices X par celui de 
célébrités américaines. 


Comme il est nécessaire de disposer d'une assez grande quantité d'images, au départ, pour que 
l'apprentissage soit vraiment performant, la médiatisation de certaines personnalités hollywoodiennes 
a malheureusement constitué une base de données privilégiée pour ce faussaire. Ainsi, si la jeune actrice 
Daisy Ridley fut la première victime de ses hypertrucages, le phénomène prit une réelle ampleur peu 
de temps après avec la fausse sextape mettant en scène Gal Gadot (connue pour son interprétation 
de Wonder Woman). 


La presse américaine (The New YorkTimes, The Washington Post, The Guardian, etc.) s'est rapidement 
inquiétée de la popularité massive de ces courtes séquences pornographiques, qui ne se cantonnent 
plus aujourd'hui à la fabrication de contenus obscènes, mais deviennent au contraire de véritables 
armes de communication politique. 


> QUE DIT LE CADRE LEGAL... 


Ces trucages numériques étant considérés comme des « infox » 
peuvent relever de la loi du 22 décembre 2018 relative à la lutte contre la 
manipulation de l'information, qui encadre la production et la diffusion de 
fausses informations. 


Cependant, essentiellement destinée arégulerlescampagnes électorales, 
elle s'applique difficilement à la quasi-totalité des deepfakes qui sont de nature 
sexuelle ou pornographique. 


Aussi pour cette catégorie d’hypertrucages peuvent être mobilisés : 


e l'article 226-8 du Code pénal qui prévoit un an d'emprisonnement et 
15000 euros d'amende «le fait de publier par quelque voie que ce soit, 
le montage réalisé avec les paroles ou l'image d'une personne sans son 
consentement, s'il n'apparaît pas à l'évidence qu'il s'agit d'un montage ou s'il 
n'en est pas expressément fait mention» ; 


DEEPFAKE 
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e l'article 226-4-1 du Code pénal qui prévoit que «le fait d'usurper l'identité 
d'un tiers ou de faire usage d'une ou plusieurs données de toute nature 
permettant de l'identifier en vue de troubler sa tranquillité ou celle d'autrui 
ou de porter atteinte a son honneur ou à sa considération est puni d'un an 
d'emprisonnement et de 15 000 euros d'amende». 


-> POUR ALLER UN PEU PLUS LOIN... 
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> CONCEPT-CLE SYNONYMES 


e Cyber flashing 
e Photos-phallus 
non sollicitées 


La dick pic est une pratique exhibitionniste numérique qui consiste 
a envoyer une photo de ses attributs sexuels a une personne, sans son 


consentement. e Phallophotos non 
nr a sollicitees 
Ce comportement sexuel deviant touche majoritairement les | 
er \ a e Harcèlement 
hommes hétérosexuels et les pousse à envoyer dans la majorité des cas neo 


une image de leurs organes genitaux en érection, a des adolescentes ou 
des femmes adultes. 


Le désir repose sur le fait de surprendre la victime en provoquant chez elle une vive réaction de 
surprise, de peur, de dégoût, etc., en lui exposant une partie de son anatomie non ordinairement visible. 


Dans la plupart des cas, il n'éprouve pas le besoin de contact plus étroit avec elle. Il se tient 
généralement à distance et peu d’atteintes ou de violations s'en suivent. 


Seule la dimension transgressive du passage à l'acte provoque chez l'agresseur une jouissance et 
le dérangement provoqué à autrui accroît son excitation sexuelle. 


Pour moi, c'est la version moderne du gars qui 
ouvre son imperméable dans la rue. 
C'est juste que ça se passe sur Internet... 


> CE QU'IL FAUT RETENIR... 


Untravailde recherche empirique mené par l'université polytechnique de Kwantlen en Colombie- 
Britannique s'est attaché à analyser les motivations poussant les hommes à envoyer des photos de leur 
pénis (panel de 1087 hommes ; moyenne d'âge de 24 ans): 


e 51,2% gardent l'espoir de recevoir des photos sexy en retour ; 
e 48,6 % considèrent manifester ainsi leur intérêt sexuel a la destinataire ; 
° % espèrent une relation sexuelle en échange ; 
1 
e 27,0% se disent excités par l'envoi d'une telle photo; 
7 
e 23,7% sont fiers de l'apparence de leur penis et veulent le partager avec d'autres; 


e 21,6 % trouvent que c'est une façon normale de flirter ; 


DICK PIC 
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e 12,4 % considèrent amusant d'envoyer une photo sexuellement explicite à quelqu'un qui n'en 
a pas manifesté le souhait ; 


e 10,1% éprouvent un sentiment de contrôle sur la personne à qui ils l'ont envoyée. 
Parmi les réactions attendues, les expediteurs de dick pic s'attendent pour 82,4 % des répondants 


a ce que les destinataires soient sexuellement excitées, 22 % a ce qu'elles se sentent flattées, 16,8% à 
ce qu'elles soient choquées, 14,5 % à ce qu'elles aient peur, 10,9% à ce qu'elles soient dégoutées, 8,6% 


à ce qu'elles soient en colère. 


— EXEMPLES CONCRETS 


~ W cie ` yw S rer UN hr hh 
dec t, 5:35 PM 
Et du coup tu t'es dit que c'était 
Elle es belle une bonne idée d envoyer ta bite 
a une meuf que tu connais pas ? 
Q ” 
Bah vu que tu me répondais pas 
A je voulais voir si t'étais intéressée 
sam. 2:25 PM ue 
& Hein 
Voilà voilà & 
Aujourd'hui 10:22 PM 
Ah oui bah non 
Bb 


Et je t'assure qu'aucune fille 
seras intéressée si elle reçoit la 
bite d'un mec 


Encore moins si c'est pas 
consentit 


Ah bah c'est pas ce que 
certaines m'ont fait comprendre 


O Appuyez deux fois pour aimer es 


© 0 ES Q © Votre message... ES © 


> Captures d'écran de victimes. 
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> AUX ORIGINES 


Dick pic est un neologisme anglais forme a partir des mots « dick» (bite) et «picture» (image). 


Si la pratique des dick pic s'est d'abord observée avec l'arrivée d'Internet et des webcams au milieu 
des années 1990, dans la culture homosexuelle masculine, les premieres occurrences de ce phenomene 
remontent pourtant a 2009. 


Elles sont directement associées aux prémisses des sites web de messagerie instantanée et de 
visiophonie par webcam qui mettent en relation de maniere aleatoire des internautes (par exemple 
sur Chatroulette) et qui ont tres rapidement exposé les utilisateurs a des pratiques deviantes telles que 
l'exhibitionnisme. 


Aujourd'hui, la fonctionnalité AirDrop d'Apple permet d'envoyer par Bluetooth et Wi-Fi toutes 
sortes de documents (dont les photos) entre utilisateurs de la marque qui se situent à moins de neuf 
metres de distance, sans passer par une adresse courriel ou par un numéro de téléphone. 


Si les réglages de réception AirDrop ne sont pas bien paramétrés, la victime peut être facilement 
détectable par un agresseur à proximité et recevoir des photos de penis sans qu'elle y ait consenti. 
Même en refusant l'image, elle aura pourtant un aperçu clair et net du cliché. 


— QUE DIT LE CADRE LEGAL... 


Si l'exhibition sexuelle imposée à la vue d'autrui dans un lieu accessible 
aux regards du public est clairement punie d'un an d'emprisonnement et de 
15000 euros d'amende (article 222-32 du Code pénal), la dimension de «lieu 
accessible aux regards du public» devient plus problématique à constater 
des lors que ces dick pic sont envoyées par l'intermédiaire d'applications de 
messagerie instantanée. 


En revanche, d'après l'article R624-2 du Code pénal, la loi sanctionne 
«le fait de diffuser sur la voie publique ou dans des lieux publics des messages 
contraires à la decence», d'une amende prévue pour les contraventions de la 
4° classe (soit 750 euros maximum). 


« Est puni de la méme peine le fait, sans demande préalable du destinataire, 
d’envoyer ou de distribuer a domicile de tels messages». 


Dans certains cas la notion de harcelement sexuel peut étre retenue 
(article 222-33 du Code pénal) lorsque les dick pic sont imposées a une personne 
«de façon répétée et portent atteinte a sa dignité» en raison du caractère 
dégradant ou humiliant, voire créent à son encontre une situation intimidante 
ou offensante. Ces peines sont portées à trois ans d'emprisonnement et 
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45000 euros d'amende lorsque les faits sont commis par l’utilisation d'un 
service de communication au public en ligne ou par le biais d'un support 
numérique ou électronique. 


-> POUR ALLER UN PEU PLUS LOIN... 
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— CONCEPT-CLE SYNONYMES 


e Doxxing 


Le doxing est une pratique qui vise à rechercher et collecter depuis > Bulle mortifäre 


des sources ouvertes, des données et des informations personnelles 
relatives à un individu puis à les publier en ligne à son insu dans le seul 
but de lui nuire (intimidation, humiliation, menace, etc.). 


Le doxing se déroule en deux phases. Durant la premiere, dite de «collecte», les auteurs 
rassemblent toutes les informations disponibles sur les victimes (adresses privées, adresses mails et 
comptes réseaux sociaux associés, numéros de téléphone, identification des membres de la famille, 
photos privées et parfois données plus personnelles (bancaires, santé, professionnelles, sexualité, etc.). 
Aucun recours à de l'hacking n'est requis. Toutes ces informations personnelles sont consultables sur les 
réseaux sociaux, sur des sites Internet (mentions légales), sur des blogs et forums, des sites spécialisés 
en recherche de source ouverte (base de données des abonnements téléphoniques), etc. 


La seconde phase consiste à publier largement, généralement en une seule fois, les informations 
ainsi collectées. Le recours a de faux profils ou à des plateformes anonymes (par exemple sur le site 
web pastebin) est couramment utilisé pour diffuser largement tout en restant protégé. Les publications 
sont souvent accompagnées de menaces pouvant avoir des répercussions dans la vie des victimes. 


Samuel Paty c'est l'exemple d'une violente 
campagne de doxing orchestrée sur les réseaux sociaux 
où on a traqué son nom, son numéro de portable 
et l'adresse de son collège, 
quelques jours avant son meurtre. 


—> CE QU'IL FAUT RETENIR... 


Le doxeur se nourrit des nombreuses informations publiées librement sur Internet qui dévoilent 
peu a peu votre intimité et votre vie privée. Il convient de limiter les informations que l'on partage sur 
Internet : 


e évitez des que possible d'utiliser votre nom et prénom sur Internet. ll en est de même pour votre 
adresse mail. Ayez recours a des pseudos; 


e évitez le recours au processus d'inscriptions automatiques des GAFAM (Facebook, Google...). 
Vous éviterez ainsi de communiquer à cessites, l'entièreté de vos données personnelles collectées 
par ces derniers (nom, prénom, adresse, habitude, amis...) ; 


DOXING 


e  paramétrez la confidentialité de vos réseaux sociaux pour éviter que tout le monde puisse avoir 


acces a vos publications. Créez un faux compte lambda et surveillez depuis ce dernier la visibilité 
de votre profil; 


e recherchez-vous régulièrement sur les moteurs de recherches afin de contrôler ce qui est dit de 
vous sur Internet. Mettez en place des alertes automatiques qui vous préviennent dès que votre 
nom apparaît sur un site ; 


e adoptez la double authentification des que possible. Renforcez vos mots de passe (12 caracteres 
alphanumeriques, caracteres speciaux, inintelligible, unique, secret, périodique) ; 


e utilisez des que possible un VPN pour sécuriser vos connexions et rendre inintelligibles vos 
echanges. 


> EXEMPLE CONCRET 


> Capture d'écran d'informations sensibles relatives à une victime. 


> AUX ORIGINES 


Reveler les informations personnelles d'une personne sans son consentement est une pratique qui 
n'a pas attendu l'avènement d'Internet pour trouver une certaine prospérité. Cependant le mot doxing 
est apparu pour la première fois dans les années 1990, lorsque l'anonymat était encore une notion 
révérée parmi les premiers pirates informatiques (considérés hors-la-loi). 


À l'époque, plusieurs confrontations ont opposé des hackers rivaux, qui étaient uniquement 
connus par leurs pseudonymes ou leurs alias. Peu d'options permettaient alors de riposter, voire de se 
venger, si ce n'est briser cet anonymat sous lequel ils se dissimulaient, en révélant des «documents» 
les identifiant, les exposant ainsi à des actions répressives. 


En anglais, ces «documents» ont opéré un glissement sémantique en «docs», puis en «dox», 
contracté au verbe «to drop» pour appuyer la notion de «révélation ». 


VIOLENCES EN LIGNE 


POCO SESH EHS HEHEHE EHH SESE OEE SETHE E EEO ESSE OHESOEHEEOSEHEO SESE EE EEOEEEOHSETESHSHESEEOHTESOSEESESEOE OSES EESOSEEESEEEES 


—> QUE DIT LE CADRE LEGAL... 


Le 10 février 2021, l'Assemblée nationale a vote la création d'un délit de 
mise en danger de la vie d'autrui par la diffusion d'informations relatives à la 
vie privée. I| s'agit de l'article 36 dit «Samuel Paty » (qui vient combler un vide 
juridique) dans le cadre de la loi du séparatisme : 


«Le fait de révéler de diffuser ou de transmettre, par quelque moyen que ce 
soit, des informations relatives à la vie privée, familiale ou professionnelle d'une 
personne permettant de l'identifier ou de la localiser aux fins de l'exposer le ou les 
membres de sa famille, à un risque direct d'atteinte à la personne ou aux biens que 
l'auteur ne pouvait ignorer». 


Ce délit est puni de trois ans d'emprisonnement et de 45000 euros 
d'amende. 


La peine de prison encourue est de 5 ans lorsque le délit est commis à 
l'encontre : 


e d'une personne dépositaire de l'autorité publique ou chargée d'une 
mission de service public ; 


e du titulaire d'un mandat électif; 


e d'une personne mineure. 


À noter que la sanction punit «l'intention de nuire » (la volonté d'exposer 
autrui à un risque direct d'atteinte) et non pas «l'intention d'informer ». 


Avant la création de ce délit et suivant les cas saisis, le doxing pouvait 
relever du Code pénal et être considéré comme une atteinte à la vie privée, 
une dénonciation calomnieuse, une violation du secret des correspondances, 
une atteinte au système de traitement automatisé de donnée, une collecte, 
traitement et divulgation de données personnelles sans le consentement ou 
autorisation. 
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—> POUR ALLER UN PEU PLUS LOIN... 
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> CONCEPT-CLE SYNONYMES 


e Rumeur 
électronique 
e Rumeur en ligne 


La e-rumeur est une information sans certitude (fausse ou 
douteuse), non vérifiée, de source inconnue, diffusée sur Internet et qui 
désigne l'intentionnalité d'un message faux. Elle vise généralement a 


e Infox 
manipuler ou tromper les destinataires, voire à fragiliser, à discréditer e Hoax 
l'adversaire. e Fake news 


e Fausses alléga- 


Certaines circonstances sont propices à l'apparition de rumeurs et ; s 
PSP PP tions en ligne 


deux contextes particuliers en favorisent leur émergence. Le premier 
s'inscrit dans les moments où la vie est perturbée par un évènement 
exceptionnel et dramatique (une épidémie, un attentat, une guerre, etc.), car la situation bouleversante 
augmente le sentiment de menace potentielle et entraîne une posture défensive face au contenu des 
informations. Le second concerne les évènements inhabituels laissés inexpliqués par les canaux 
officiels et publics de communication. Dans ces cas précis, le manque d'information est générateur 
d'ambiguités. Aussi pour pallier des incertitudes anxiogènes, la rumeur permet de proposer des 
interprétations rassurantes qui se substituent aux connaissances rationnelles. « La rumeur est une 
formidable réponse face à l'ignorance ». Pour qu'une personne relaie une rumeur, elle doit se sentir 
concernée par les contenus de l'information et son degré d’implication determine son adhésion et sa 
propension à la retransmettre. 


Sans explication, j'ai vu le regard de mes collègues 
changer tout d'un coup. Malgré mes démentis, 
cette rumeur sur ma vie privée me poursuit 
encore et toujours. 


> CE QU'IL FAUT RETENIR... 


AU regard des études empiriques menées, plusieurs constantes semblent invariables dans 
l'élaboration de la rumeur: 


e elle s'impose avant tout sur le registre de la révélation inédite, du sensationnel, du subversif, 
voire du scandaleux. Sa sémantique est toujours marquée par la clandestinité et adopte le ton de 
la confidence (révélation d'un scandale caché, contre-version à la version officielle, etc.) ; 


e elle renforce les liens à l'intérieur du groupe qui la partage (fonction d'intégration sociale) et 
accentue les logiques de différenciation avec les autres groupes (fonction de différenciation 
sociale) en s'exprimant généralement par l'attaque d'une personne ou d'un groupe d'individus ; 


1 Prasad Jamuna, 1935. 


E-RUMEUR 


POCO SEE OHHE THEO OEE OEE E SOOT OEHSOT ESOS OESOO EES OOEOS EO SOE TOS EHO ES EOOT TO OHSE SETHE EHOOSESOSETTOSEOTESEHE OE EHOE EE ESDEEES 


e quatre themes narratifs semblent être privilégiés : la faute, la trahison, le complot et le mal 
cache. Si les mêmes biais de négativité sont régulièrement convoqués, elle subit des adaptations 
visant à la rendre actuelle et proche; 


e elle joue des rapports de promiscuité que génère Internet sur les médias et réseaux sociaux, pour 
toucher un auditoire très large excessivement rapidement (recours à des images ou vidéos); 


e elle se diffuse sous couvert d'anonymat (notion de « bruit qui court ») empêchant ainsi son 
démenti. Mais paradoxalement, elle joue toujours sur la notion de source de confiance (ex. l'ami 
d'un ami) même si le relayeur n'est jamais le témoin direct; 


e la plausibilité de l'allégation est contestable et au gré de la diffusion, l'information peut se 
transformer en omettant certains éléments, en les polarisant, en les généralisant, en les 
surspecihant (ajout de details). 


> EXEMPLE CONCRET 


® Enquête autour d’une rumeur de tentative d’enlevements d’enfants 
dans le sud-ouest lyonnais 


L'information mise en ligne sur les réseaux sociaux par une mère de famille du sud-ouest lyonnais se propage à la vitesse grand V. 
Prise au sérieux par la police, l'affaire semble se dégonfler. Elle a entendu les deux jeunes « victimes >>. 


> Titre d'un article de presse relatant les conséquences d'une e-rumeur. 


> AUX ORIGINES 


De nombreux médiévistes considèrent que la diffusion des nouvelles au Moyen Âge passait 
majoritairement par le bouche-à-oreille et même si aucune trace écrite ne permet d'en apporter le 
témoignage, il leur semble légitime de considérer que les rumeurs trouvent leurs fondements à cette 
époque avec les dénonciations de mœurs légères, les suspicions de complots, les fausses morts de rois, 
etc. Le mot «rumor » désigne d'ailleurs à partir du XIII siecle un bruit qui court, en empruntant des voies 
informelles. Il s'agit dans le sens commun d'une nouvelle qui se répand, d'un bruit critique, mais dont 
l'origine et la véracité demeurent incertaines. 


Ce n'est qu'en 1902 que la rumeur est officiellement étudiée comme objet scientifique par un 
psychologue allemand, William Stern. Sur la base d'une expérimentation sociale (le jeu du téléphone 
encore pratiqué par les enfants dans les cours de récréation), il a été le premier a identifier des 
caractéristiques propres : la rumeur est selon lui décomposable, péjorative et dangereuse. Puis à la 
fin de la Seconde Guerre mondiale, la rumeur est devenue un véritable enjeu scientifique polémique 
notamment avec les psycho- sociologues Allport et Postman, qui se sont attachés à montrer les 
processus de transformation des messages : la réduction, l'accentuation et l'assimilation. 
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De nombreux scientifiques considerent encore aujourd’hui que la rumeur fait office de chambre 
d'écho de la société et témoigne toujours de l'état des interrogations des individus, de leurs angoisses 
partagées : comme si elles pouvaient être regardées au prisme d'un métalangage collectif. 


— QUE DIT LE CADRE LEGAL... 


Plusieurs textes existent en droit français pour réprimer les diffuseurs 
de fausses nouvelles dans l'intention de nuire, mais également pour fixer des 
règles aux plateformes numériques : 


e l'article 27 de la loi sur la liberté de la presse du 29 juillet 1881 punit la 
propagation de fausses nouvelles lorsqu'elles sont susceptibles de troubler 
la «paix publique» ; 


e l'article 29 de la loi de 1881 sur la liberté de la presse concerne l'infraction 
de diffamation, définie par la loi sur la liberté de la presse (« Toute allegation 
ou imputation d'un fait qui porte atteinte à l'honneur ou à la considération de 
la personne ou du corps auquel le fait est imputé») ; 


e l'article 9 alinéa 2 du Code civil concerne un domaine plus restreint qui 
est celui de l'atteinte à l'intimité de la vie privée (tout ce qui a trait a la vie 
sentimentale ou à la santé). 


Par ailleurs, depuis la Loi pour la confiance dans l'économie numérique 
(LCEN) de 2004, les plateformes, en leur qualité d'hébergeurs, ont l'obligation 
de détenir et conserver les données permettant l'identification des personnes 
qui utilisent leurs services et qui auraient contribué à créer des contenus illicites. 
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> CONCEPT-CLE SYNONYMES 


e Diffusion de faux 


i n lign n lication ; 
Les faux avis de recherche en ligne sont des publications signalement en 


intentionnellement trompeuses, créées pour diffuser de fausses ligne 
informations sur la disparition d'une personne, souvent dans le but e Fausse alerte de 
principal d'en appeler à la mobilisation collective pour traquer une recherche en ligne 
victime, l'espionner, voire la localiser physiquement. 


Cette technique consiste généralement à poster sur les réseaux sociaux un message avec la 
photo de la personne ciblée, en déclarant être un proche, voire un membre de la famille en quête 
d'informations. L'image utilisée pour illustrer cet avis de recherche pouvait déjà être en possession de 
la personne malveillante, sinon a pu être prise dans un espace public, ou encore simplement trouvée 
sur le profil de la victime si ses paramètres de sécurité et de confidentialité étaient mal configurés. 


Le style du message se veut émotionnellement excessif et en appelle directement à la solidarité 
et à la mobilisation de la communauté pour obtenir un quelconque indice. Souvent lacunaire, le 
compte d'où émane le post est récent, n'a pas d'abonné et ne fait aucune référence aux services de 
l'ordre (un hashtag #gendarmerie, #police, #ministere de l'intérieur, un numéro de téléphone vers le 
commissariat ou la brigade de gendarmerie concernés, etc.) ni aux organisations reconnues dédiées à 
la recherche des personnes disparues. 


Je vois qu'un gigolo fait croire à tout le monde que 
j'ai disparu, et en plus de ça, il se fait passer 
pour mon père ! 


> CE QU'IL FAUT RETENIR... 


Par la publication de faux avis de recherche, la personne cybermalveillante instrumentalise le 
collectif en ligne pour qu'il trouve a sa place de nouveaux indices sur sa victime. ll compte entre autres 
sur leur : 


e rapidité de mobilisation : les internautes peuvent rassembler et agreger plus d'informations 
provenant de diverses sources en ligne (médias sociaux, forums, sites web, groupes de discussion, 
bases de données publiques, etc.) en un temps record; 


e réseau étendu : la mobilisation en ligne permet de transcender les frontières géographiques 
et de solliciter une collaboration internationale pour partager l'avis de recherche, assurer une 
visibilité médiatique, partager des contacts et des bases de données, réagir a de nouvelles pistes, 
ete; 


FAUX AVIS DE RECHERCHE 


e compétences diversifiées : le collectif met à contribution des expertises qui font appel à 
différentes spécialités (en analyse de contenus, en traduction, en analyse géospatiale, en analyse 
de réseaux sociaux, en analyse de sources ouvertes spécifiques, etc.) ; 


e créativité et innovation : les internautes explorent régulièrement de nouvelles méthodes de 
recherche et utilisent destechnologies émergentes pour mettre en place desinitiatives originales, 
pour maximiser leurs efforts (outils de crowdsourcing, campagnes virales, création d'applications 
mobiles, etc.). 


> EXEMPLE CONCRET 


y 
- Suivre 


Ceci est un faux avis de recherche, c'est très 
probablement un mec qui se cache derriére et qui 
veut retrouver cette femme, ne l'aidez pas 


Pas de photo, pas de numéro, pas de vrai post des 
flics ni de date, la photo de profil est générée par 
une IA, ne répond pas aux questions 


Ma meilleure amie a disparue en 
boite de nuit sur Rennes hier soir. Elle 
s'appelle Violette, elle a 26 ans et portait 


une robe rouge a manche longue et des 

docs. Elle dansait avec un mec plutót 

grand, brun et une barbe, je me souviens 

qu'il a un scorpion tatoué sur la nuque. 
965K 


9:33 PM - 18 mars 2023 © 


T- la conversation complète sur Twitter 


> Capture d'écran d'une victime. 


> AUX ORIGINES 


À l'époque de la révolution américaine, chaque comté de l'ouest des États-Unis disposait d'un 
service de shérif. S'ils avaient une compétence sur leur territoire local pour maintenir l'ordre public 
et assurer la sécurité des communautés, aucune coordination nationale ne leur permettait d'aller au- 
dela de leur juridiction spécifique. Ils commençaient a se transmettre cependant quelques informations 
par télégraphes au sujet de fugitifs recherchés soit dans leurs repaires connus, soit le long des voies 
d'évasion probables : à savoir les routes et les lignes de chemin de fer. 
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A partir de 1780, United States Marshals Service (USMS) a été créé avec ses agents dirigeant 
les opérations appeles marshals. Si certains assuraient les fonctions de police dans les petites villes, 
les marshals fédéraux, quant a eux, intervenaient sur des zones géographiques plus étendues dans les 
territoires pionniers. Cette agence gouvernementale américaine s'est alors concentrée sur l'application 
de la loi fédérale, la protection des tribunaux, la sécurité des témoins et la gestion des prisons fédérales. 
Elle était en charge également de l'exécution des mandats d'arrêt et de la recherche des fugitifs en 
fuite. Elle est devenue au fur et à mesure des années, coutumière de la publication d'avis de recherche 
pour localiser des personnes recherchées. 


Collaborant avec les forces de l'ordre locales dans certaines circonstances par l'intermédiaire de 
circulaires leur demandant de l'aide pour capturer et retenir les fugitifs jusqu'à l'arrivée d'un de leurs 
agents, s'est constituée en 1850, la première agence privée (la Pinkerton Agency) qui opérait à son tour 
dans les services de sécurité et d'enquête pour des clients privés. Son travail consistait principalement à 
résoudre des crimes, à collecter des informations et à protéger les biens de leurs clients. 


— QUE DIT LE CADRE LÉGAL... 


En fonction des cas de diffusion de faux avis de recherche, plusieurs 
fractions peuvent être retenues. 


= 


D'après l'article 322-14 du Code pénal, le fait de communiquer ou de 
divulguer une fausse information dans le but de faire croire qu'une destruction, 
une dégradation ou une détérioration dangereuse pour les personnes va être 
ou a été commise est puni de deux ans d'emprisonnement et de 30 000 euros 
d'amende. Est puni des mêmes peines le fait de communiquer ou de divulguer 
une fausse information faisant croire à un sinistre et de nature à provoquer 
l'intervention inutile des secours. 


De manière complémentaire l'article 434-26 du Code pénal, dispose que 
le fait de dénoncer mensongerement à l'autorité judiciaire ou administrative 
des faits constitutifs d'un crime ou d'un délit qui ont exposé les autorités 
judiciaires à d’inutiles recherches est puni de six mois d'emprisonnement et 
de 7500 euros d'amende. 


Par ailleurs le fait d'usurper l'identité est réprimé par l'article 226-4-1 du 
Code pénal qui punit d'une peine d'emprisonnement et d'une amende, les faits 
qui visent à troubler la tranquillité d'une personne ou de porter atteinte à 
son honneur ou à sa considération. 
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Zoombombing 
Sexting DIEE pic 
Revenge porn 


Creepshot 


Sharking 


Cybergrooming 
Slut shaming 


Outing la webcam 


VIOLENCES EN LIGNE 


> CONCEPT-CLE SYNONYMES 


e Fisha 
e Compte ficha 
e Compte fisha 


Des groupes baptisés «fichas » se réunissentsur les réseauxsociaux 
pour divulguer et partager des photos et vidéos sexuelles de jeunes 
filles souvent mineures (plus rarement de garçons homosexuels), à leur 
insu. Des informations personnelles sur les victimes y sont associées et 
révélées. 


Suivis d'une ville ou d'un numéro de département (ex. « fichags5 »), ces comptes ciblés se sont 
d'abord disséminés sur tous les départements d'Île-de-France, pour finir par déborder dans plusieurs 
autres régions de France. 


Ils se propagent essentiellement sur les applications de messagerie par le biais de comptes 
Snapchat, Instagram ou encore de canaux Telegram. 


Cette pratique a connu un véritable essor depuis les mesures de confinement prises en France 
en raison de la pandémie à coronavirus 2019. Sont en cause une augmentation du temps passé par les 
adolescents et jeunes adultes sur les réseaux sociaux, l'ennui et l'oisiveté directement lies aux restrictions 
de déplacement et couvre-feu, l'audience plus élargie, les sentiments d’impunite et d'intouchabilité en 
ligne, etc. 


C'est des petits qui lancent ça parce qu'ils s’ennuient 
en confinement, mais moi ça a détruit ma vie 
et mon image sans aucune raison. 


> CE QU'IL FAUT RETENIR... 
La cyberhumiliation sexuelle : 


e la souffrance psychique pour la victime est intense, car humiliation en ligne est incessante, 
diffuse et généralement sans auteur identifiable ; 


e la capacité de dissémination vers un large public et d'une participation directe de l'audience 
(commentaires, likes, partages, etc.) renforcent le pouvoir du tribunal des foules et accentuent 
e poids de la condamnation morale publique ; 


e lacyberhumiliation sexuelle dévie en un nouvel outil de contrôle social qui renforce les violences 
fondées sur le genre et les normes inégalitaires persistantes dans les discours à l'égard de la 
sexualité féminine. 


Les stigmates de la putain: 


e les comptes fichas anathematisent certains codes de comportements sexuels et mobilisent le 
ressort du déshonneur pour «mettre à l'affiche » ces jeunes filles qui incarnent pour eux la figure 
repoussoir de la catin ; 


e ils assignent aux victimes une identité de marginalisation dont la sexualité est dénoncée comme 
transgressive : la fille de mauvaise vie, la racoleuse, la «salope», qui mérite ce qui lui est inflige. 
Pour eux, l'atteinte à leur image sociale et la compromission de leur dignité se justifient au regard 
de leur impudicite. 


— EXEMPLES CONCRETS 


Les reuf j'ai un service a vous dem... 
C'est ? 08:25 


En gros hier mon ex ma tromper 
et j'ai toutes ces nudes 4; 552: 


ya moyen vous allez sur son 

insta et vous lui dites que ces 

nudes tournent partout ? asos 

et je vous envoie toutes ces 

nudes ici 08:26 a 


Tes sérieux ? „un 


la vdm „00 


j'lai deja fais sur un autre 


08:29 d'u 
ns nee Fishaa 92 
J'ai num de sa mère son fishaaaduu92 
zn Gin) 
Suggéré pour vous 


> Captures d’écran de victimes. 
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> AUX ORIGINES 


Tirant son étymologie de l'inversion des syllabes du mot «affiche » caractéristique du verlan, il s'agit 
principalement dans ce procédé argotique «d'afficher», de livrer à un large public des informations et 
images relevant de l'intime sur de jeunes filles ou des jeunes hommes, qui n'ont pourtant pas consenti 
à leur diffusion. 


Le fonctionnement de ces groupes est simple. Le propriétaire du compte ou du canal demande 
aux internautes de lui envoyer des images à caractère sexuel généralement de leurs ex-copines ou 
toute autre fille de leur entourage. Le compte ficha accumule les contenus explicites et les diffuse. Les 
internautes peuvent alors assaillir les victimes identifiées de commentaires insultants, de demandes 
d'ajouts, de messages privés, etc. 


Anticipant les signalements, ils ferment aussi vite leurs comptes et canaux qu'ils en recréent de 
nouveaux, rendant leur identification difficile. 


-> QUE DIT LE CADRE LEGAL... 
L'atteinte à la vie privée : 


e l'article 226-1 du Code pénal : «Est puni d'un an d'emprisonnement et 
de 45000 euros d'amende le fait, au moyen d'un procédé quelconque, 
volontairement de porter atteinte à l'intimité de la vie privée d'autrui en 
fixant, enregistrant ou transmettant, sans le consentement de celle-ci, l'image 
d'une personne se trouvant dans un lieu privé. » 


Les infractions sexuelles commises contre les mineurs : 


e l'article 227-23 du Code pénal : «Le fait, en vue de sa diffusion, de fixer, 
d'enregistrer ou de transmettre l'image ou la représentation d'un mineur lorsque 
cette image ou cette représentation présente un caractère pornographique 
est puni de cing ans d'emprisonnement et de 75000 euros d'amende. Lorsque 
l'image ou la représentation concerne un mineur de quinze ans, ces faits sont 
punis même s'ils n'ont pas été commis en vue de la diffusion de cette image 
ou représentation. Les peines sont portées à sept ans d'emprisonnement et à 
100 000 euros d'amende lorsqu'il a été utilisé, pour la diffusion de l'image ou 
de la représentation du mineur à destination d'un public non déterminé, un 
réseau de communications électroniques. » 


FICHA 
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-> POUR ALLER UN PEU PLUS LOIN... 
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Swatting 


Trolling | 
Flaming 


FLAMING 
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> CONCEPT-CLE SYNONYMES 


e Propos 
inflammatoires 
e Commentaires 


Le flaming consiste en une série de messages hostiles et insultants 
en ligne qui s'adressent à une personne ou un groupe de personnes et 


touchent a leur intégrité physique ou psychique. haineux 
YouTube et Twitch encouragent une culture constante de la > Hama 
e Flamewar 


visibilité et de la représentation qui se construit dans le regard de l'autre. 
Bien souvent elle se matérialise par une dynamique conversationnelle qui 
s'engage entre la communauté et le joueur qui diffuse sa partie de jeu (streamer) par exemple, grâce à 
une fenêtre de discussion instantanée. 


Les commentaires publics laissés s'imposent à tous, relèvent d'une symbolique forte et attestent 
d'une valeur sociale élevée attribuée à ce qui est mis en ligne. Mais parfois les propos dévient et se 
transforment en une «cohorte de la haine», un véritable cyberharcelement sur la toile, exercé en 
meute. 


Ils participent d'un lynchage social et psychologique sur la place publique ; le caractère instantané 
et émotif de ces échanges laissant peu de place à une réflexion nuancée et une pensée raisonnée. 


L’insulte est devenue un moyen simple de propager 
de la haine envers quelqu'un 
sans se soucier des conséquences. 


> CE QU'IL FAUT RETENIR... 
Des insultes constructives : 


e qui marquent pour les streamers et youtubers l'appartenance au collectif et structurent les 
rapports sociaux du groupe ; 


e auis’inscrivent comme des rituels au sein de communautés en ligne et participent d'un jeu social; 


e qui sont dénuées d'atteinte morale et visent au contraire à renforcer les liens, à prouver l'amitié, 
u à éprouver l'attachement porté. 


O 


FLAMING 
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Des insultes annihilantes : 


e qui dénigrent les qualités dont les victimes disposent (ou peuvent exagérer les qualités dont elles 
ne disposent pas) et qui polarisent sur les échecs qu'elles cumulent pour les acquérir ; 


e qui instaurent des enjeux de pouvoir, où la propagation d'insultes en ligne devient un mode de 
communication. 


> EXEMPLE CONCRET 


EEE La groosse salop de c mort 
Gg fdp 


REPONDRE 1réponse A ify a Y 


cette chaine posséde. 
REPONDRE 1 réponse A de a y 


Tu sais pas filmer 


4 Vidéo d'une qualité inversement proportionnelle au nombre d'abonnés que 


RÉPONDRE 1 ev ib aq $ 


> Capture d'écran d'une victime. 


> AUX ORIGINES 


Les forums, les fils de discussions et autre type de publication en ligne qui permettent aux lecteurs 
de commenter leurs contenus ont encouragé une rhétorique par conversations polémiques en réseau, 
désignée au travers du terme de « flame ». 


La flame se nourrit de sujets de «discorde» par «processus de propagation» favorisant «des 


discussions enflammées, conflictuelles » : les prises de position systématiques et virulentes deviennent 
des confrontations (flamewar). 


Si, initialement, le flamer argumente pour le divertissement («entertainement value»), cette mise 
en scène d'un art de la dispute en réseau peut se transformer en occurrences intrusives, non sollicitées 
en mode de communication interpersonnelle. 
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— QUE DIT LE CADRE LEGAL... 


Adoption le 13 mai 2020 d’une proposition de loi qui vise a lutter contre la 
propagation des discours de haine sur Internet portée par la députée Laétitia 
Avia (la « loi Avia ») : 


e l'article 1 définit un nouveau régime de responsabilité administrative 
applicable aux opérateurs de plateformes qui leur impose de retirer ou de 
rendre inaccessible des contenus dits « haineux» dans un delai maximal 
de 24 heures après notification par tout internaute ; 


e l'article 3 contraint les opérateurs de plateformes à communiquer une 
information claire sur les voies de recours, y compris judiciaires, à leur 
disposition ; 


e l'article 4 donne au Conseil supérieur de l'audiovisuel les compétences 
nécessaires pour exercer les missions de supervision (possibilité d'émettre 
des recommandations pour mieux accompagner les opérateurs de 
plateformes dans l'identification des contenusillicites). 


FLAMING 
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-> POUR ALLER UN PEU PLUS LOIN... 
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Cyber-usurpation 
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personnelles 


FRAUDES AUX DONNÉES 
PERSONNELLES 


VIOLENCES EN LIGNE 


— CONCEPT-CLE SYNONYMES 


e Escroquerie aux 


Dans le cadre de pratiques de cyberharcelement, la fraude aux données 


Jones personnelles consiste à mettre en place des techniques personnelles 
d'escroquerie numériques afin de dérober des informations e Usage frauduleux 
personnelles, professionnelles et/ou bancaires, souvent a des fins de données 
d'enrichissement (revente des données, transactions frauduleuses, personnelles 
etc.), dans le but de porter préjudice a une victime ciblée. 


L'usage frauduleux de ces données recourt généralement a l'art de la manipulation et fait appel 
a des mecanismes de conditionnement des comportements pour duper les personnes. 
Plus communément appelé «ingénierie sociale» ou «processus d'élicitation» (qui signifie 
etymologiquement «tirer de», «faire sortir de»), cette demarche exploite les failles humaines et 
instrumentalise certains biais cognitifs (biais de cadrage, biais de confirmation, biais de distorsion 
perceptive, etc.) pour inciter de fagon détournée les victimes a enfreindre elles-mémes les procédures 
de sécurité de leurs appareils numériques. 


Ce type d’approche relationnel se fonde principalement sur l’abus de confiance et profite du 
manque de connaissance informatique, d'une faille des logiciels de sécurité, d'une incrédulité ou 
d'une fragilité momentanée des personnes, etc., pour leur soutirer des renseignements sensibles et 
stratégiques (mot de passe, codes d’acces, etc.) afın de commettre leur forfait. 


Ce lien m'a amené sur un site web identique a celui 
de l'administration fiscale. Je ne suis pas naif 
et pourtant je suis tombe dans le panneau... 


—> CE QU'IL FAUT RETENIR... 


Plusieurs techniques d'ingénierie sociale en ligne sont utilisées pour leurrer les victimes et les 
inciter a communiquer leurs données sensibles : 


e l'hameconnage (phishing) s'appuie sur un message électronique frauduleux qui présente 
toutes les apparences d'un message authentique provenant d'une source fiable et qui incite 
le destinataire a cliquer sur un lien suspect, a télécharger une piece jointe malveillante ou a 
partager directement ses informations personnelles ou financieres. Nous parlons de phishing 
lorsqu'il s'agit de fraude par mail, de smishing par SMS, de vishing par appel téléphonique et de 
quishing par OR code ; 


FRAUDES AUX DONNEES PERSONNELLES 


Sososesesesseseseeeeeseeeeseeseeeeseeeeeseeeeseseeceseseeeeseeceseeeeeseeceseeeeeseeeeesesecsseeeseeseeceseceeceeeeecesesce 


e le harponnage (spear-phishing) est une variante très efficace de l'hameconnage qui vise à 
collecter en amont des informations sur une victime bien ciblée afin de personnaliser le message 
qui lui est envoyé (par exemple en liant l'objet du courriel et le corps du message à son activité). 
Est souvent invoqué un caractère d'urgence dans le message de manière à assaillir la personne, 
l'exhortant à « agir avant qu'il ne soit trop tard », annihilant ainsi sa capacité de réflexion ; 


e l'appâtage (baiting) est une méthode un peu différente, car elle sous-tend l’utilisation d'un 
composant physique, par exemple une clé USB qui contient un maliciel, et mise sur la curiosité 
de la victime pour la brancher sur son ordinateur, ce qui exécutera automatiquement le code 
malveillant, donnant accès à ses activités en ligne et hors ligne, dossiers personnels, etc. ; 


e le faux-semblant (pretexting) consiste à mobiliser un prétexte solide pour entrer en contact avec 
la victime. Pour cela, le cyberharceleur emprunte généralement les traits d'une figure d'autorité 
ou d'un tiers de confiance (une banque, une compagnie d'assurance, l'administration fiscale, etc.) 
qui nécessite que la cible confirme son identité (par son numéro de téléphone, par son adresse 
mail, par des informations relatives au service qu'elle utilise, etc.) afin de débloquer une situation 
problématique. 


> EXEMPLE CONCRET 


De : Ca Régionale - France ggg orange.fr> 
Envoyé : lundi 29 mars 2021 12:01 


A ER. 


Objet : Infos Régionale - ACTIVATION Obligatoire "CA" [ Dernier délai DSP2 11 


Banque & Assurances. 


Notre site a fait l'objet de test pendant plusieurs mois et remplacera définitivement l'ancien site d'ici quelques 
jours. 


Nous vous invitons à vous connecter sur votre espace via le bouton ci-dessous pour enregistrer votre appareil 
sur notre réseau et découvrir les nouvelles fonctionnalités. 


Vous pouvez bien évidemment gérer vos comptes depuis votre mobile ou votre tablette, en cliquant sur : CERT 
SECU N°2021/PASS09876545567 


Conseil 1. Saisissez le code à usage unique ( 5 chiffres et une lettre) reçu par SMS. 
Conseil 2. Patienter pour recevoir un autre code par SMS à 6 chiffres. 

Conseil 3. Vérifiez votre boîte e-mail associée à votre compte pour récupérer le code. 
Conseil 4. Réactivez votre carte bancaire. 


PS : En ignorant cet avis vous vous exposez à une interdiction temporaire de toutes vos opérations de débit. 


> Capture d'écran d'une victime. 


VIOLENCES EN LIGNE 


> AUX ORIGINES 


Les origines du phishing remontent aux années 1990, à l'époque où la société AOL était l'un des 
principaux fournisseurs de services Internet et comptait plus d'un million de clients abonnés. 


Cette popularité grandissante a attiré l'attention de pirates qui se sont constitués en un groupe 
s'identifiant comme la «communauté Warez». Ils volaient les données sensibles des clients (leur nom 
d'utilisateur, leur mot de passe, etc.), puis grâce à un algorithme, généraient de manière aléatoire des 
numéros de carte de crédit qu'ils réutilisaient pour créer de faux comptes AOL. 


En mettant à jour ses mesures de sécurité, AOL réussit à freiner cette extorsion organisée de cartes 
de crédit, ce qui obligea les pirates à rechercher d'autres techniques pour tromper les utilisateurs. Ils ont 
alors commencé à utiliser AOL Messenger et créé de faux mails se faisant passer pour des employés 
de la société. 


Pour enrayer ce nouveau mouvement de phishing (hameçonnage), AOL s'est mise à détecter des 
mots-clés dans les salons de conversation afin d'identifier tout vocabulaire qui pourrait les conduire 
jusqu'aux malfrats. 


De manière à ne plus se faire repérer, les hackers ont alors cessé d'utiliser des mots, remplaçant 
simplement par la chaîne de caractères « <>< » toute référence à leurs activités illégales. Omniprésent 
dans toutes les pages HTML, ce symbole proche de la forme d'un poisson était devenu indétectable. 


—> QUE DIT LE CADRE LÉGAL... 


Dans le cadre d'une fraude aux données personnelles, plusieurs atteintes 
aux STAD sont sanctionnees par le Code pénal et le code monétaire et financier. 
Nous pouvons retenir principalement : 


e «le fait de collecter des données à caractère personnel par un moyen 
frauduleux, déloyal ou illicite » qui est puni de cing ans d'emprisonnement 
et de 300 000 euros d'amende (article 226-18) ; 


e «le fait d’entraver ou de fausser le fonctionnement d'un système de 
traitement automatisé de données » (article 323-2) qui est puni de cinq 
ans d'emprisonnement et de 150000 euros d'amende; 


e «le fait d'introduire frauduleusement des données dans un système 
de traitement automatisé, d'extraire, de détenir, de reproduire, de 
transmettre, de supprimer ou de modifier frauduleusement les données 
qu'il contient» (article 323-3) qui est puni de cing ans d'emprisonnement 
et de 150 000 euros d'amende ; 


FRAUDES AUX DONNEES PERSONNELLES 


e «le fait de fabriquer, d'acquérir, de détenir, de céder, d'offrir ou de mettre 
a disposition des équipements, instruments, programmes informatiques 
ou toutes données concus ou spécialement adaptés pour commettre les 
infractions » (article L163-3 du Code monetaire et financier) qui est puni de 
sept ans d'emprisonnement et de 750 000 euros d'amende ; 


e «le fait, sans motif légitime, notamment de recherche ou de sécurité 
informatique, d’importer, de detenir, d’offrir, de ceder ou de mettre a 
disposition un équipement, un instrument, un programme informatique 
ou toute donnée concus ou spécialement adaptés pour commettre une 
ou plusieurs des infractions » (article 323- 3-1 du Code pénal) qui est puni 
des peines prévues respectivement pour l'infraction elle-même ou pour 
l'infraction la plus sévèrement reprimee. 


—> POUR ALLER UN PEU PLUS LOIN... 
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VIOLENCES EN LIGNE 


> CONCEPT-CLE SYNONYMES 


e Vidéolynchage 


Le happy slapping est une humiliation qui vise a filmer l’agression + Vidéoagression 


d'une personne avec son téléphone portable puis à la diffuser sur Internet 
via les réseaux sociaux, les plateformes vidéo ou de mobile a mobile. 


La victime peut aussi bien être choisie au hasard comme elle peut 
également être clairement identifiée par ses agresseurs qui souhaitent régler avec elle un différend. 


Si initialement l'agression perpétrée consistait à distribuer une claque gratuitement à quelqu'un 
qui ne s'y attend pas ou qui n'est pas en mesure de se défendre, de nouvelles dérives plus violentes ont 
rapidement été observées comme des scènes de vol à l'arraché, d'agression d'enseignants, de passages 
à tabac entraînant le décès de la victime, de viol, des scenes d’homicide par le feu, etc. 


C'est la double peine pour moi, parce qu'après avoir 
déjà vécu cette agression traumatisante à l'école, 
je suis condamné à revivre cette humiliation 
sur les réseaux sociaux. 


> CE QU'IL FAUT RETENIR... 
Une theätralisation de l'agression : 


e un parallèle peut être fait avec Umberto Eco qui aborde en 2004 la notion de « carnavalisation » 
des mœurs où s'effacent les frontières entre le spectacle et le sérieux, repoussant constamment 
es limites de la méprise et de l'outrage ;. 


e en 2010, Zygmunt Bauman dénonce dans le monde contemporain son recours chronique aux 
images ultraviolentes (massacres lors de guerres, attentats, etc.) qui conduisent inéluctablement 
à une insensibilisation à la souffrance et à la cruauté. 


Une violence contagieuse : 


e le happy slapping mêle «violence, jouissance, voyeurisme et exhibitionnisme». ll encourage un 
principe de surenchère entre ceux qui cherchent à voir « quand même » des images de coups 
et blessures, et ceux qui transgressent l'interdit en diffusant des séquences vidéo de violences 
extrêmes à la recherche constante de contenus viraux; 


e certaines videos de happy slapping peuvent être apparentées à des rites de «virilité» exhibes 
en ligne, comme le seraient des trophées exposés à la vue du plus grand nombre, de manière a 
alimenter de nouvelles formes de popularité. 


HAPPY SLAPPING 


> Mise en scène d'une pratique de happy slapping. 


> AUX ORIGINES 


Si le premier sens accordé au happy slapping se traduit littéralement de l'anglais par l'expression 
«baffe joyeuse», il semblerait que l'étymologie de cet anachronisme trouve ses origines dans le 


glissement sémantique de l'adjectif «slap-happy» qui peut aussi bien signifier de manière familière 
insouciant » que «sonné » (abasourdi). 


À 


Les premiers cas recensés de happy slapping datent de 2004 en Angleterre, où la police a constaté 
plus de 200 incidents concentrés sur la zone de Londres en moins de six mois. 


Même s’il demeure encore aujourd'hui difficile d'identifier les raisons réelles d'un tel phénomène, 
a mediatisation d'émissions de TV à l'époque (de type Jackass ou Dirty Sanchez) qui réunissent de 
jeunes adultes casse-cous tendant des pièges de mauvais goût, imaginant des farces douteuses et 
testant par des épreuves fantaisistes leurs capacités de résistance physique, sans autre but que de faire 
rire, semble avoir créé des émules parmi leurs téléspectateurs. 


VIOLENCES EN LIGNE 


HAPPY SLAPPING 
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> POUR ALLER UN PEU PLUS LOIN... 
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> CONCEPT-CLE SYNONYMES 


e Cyberhaine 
e Site de haine en 
ligne 


Ces sites Internet sont créés dans le but de propager, d’inciter, 
de promouvoir ou de justifier la haine à l'encontre de minorités (par le 
racisme, le sexisme, l'homophobie, etc.). Ils s'érigent comme des lieux 
d'informations, des espaces de discussion, des terrains de ralliement qui légitiment des rapports de 
pouvoir entre groupes et encouragent une infériorisation de l'Autre, voire son exclusion. 


Dans ces formes de cyberviolences, une gradation peut être observée dissociant les discours de 
haine «ordinaires» des discours de haine «élaborés» d'après Pierre-Andre Taguieff. La première 
forme renvoie à des représentations collectives diffuses, non doctrinales qui s'alimentent souvent en 
l'absence de contacts réels avec le groupe minoritaire discriminé. Les discours énoncés sur les «hate 
sites » sont mieux structures et plus répétitifs. Ils s'appuient au contraire sur des arguments rationalisés 
qui s’ancrent bien souvent dans une revendication politique, religieuse, sociale, etc. 


Michel Wieviorka identifie en 1993 ce passage du discours de haine ordinaire à un discours plus 
élaboré comme un processus de «radicalisation » idéologique ou de «cristallisation » politique. 


Il n'y a aucune nuance sur ce genre de site... 
Les arguments sont tronqués, manipulés. 
Ils cultivent le rejet permanent... 


> CE QU'IL FAUT RETENIR... 


Les hate sites mobilisent des mécanismes sociocognitifs caractéristiques d'une rhétorique qui 
emprunte à la propagande haineuse, avec pour ressorts principaux : 


e unerépétition méthodique de themes principaux qui portent à controverse -l'usage d'un langage 
ordinaire et de slogans pour susciter l'adhésion et la réappropriation (contenus socialement 
admissibles) ; 


e une simplification exagérée, voire stéréotypée de l'histoire, des causes, des évènements; 


e une condamnation des élites corrompues et détachées des intérêts des citoyens pour légitimer 
ou crédibiliser de nouvelles revendications politiques ; 


e une victimisation de soi versus une diabolisation de l'Autre (dichotomie nous-eux), voire une 
polarisation d'un groupe minoritaire clairement désigné comme « inassimilable » face a une 
communauté en péril, qui a pour seule défense des solutions extrémistes (en état de légitime 
défense) ; 


HATE SITE 


e une publication récurrente de propos émotionnels et moralisateurs qui suscitent de vives 
reactions en ligne (les taux de clics et de rebonds étant des facteurs de referencement pour un 
site web) ; 


e une mise en ligne stratégique de l'information en réaction a des évènements médiatiques, 
avec un grossissement ou une déformation des faits prétendument « objectifs » (raccourcis 
scientifiques, statistiques floues, sources non citées, etc.) ; 


e une visibilité renforcée par la création de nombreux hyperliens, le regroupement en réseau, la 
citation ou la référence endogene, etc. ; 


e une préservation de l'anonymat qui garantit une opacité sur les centres de decision de 
l'organisation (recours a des pseudonymes, création de faux profils, fourniture de fausses 
données personnelles, dissimulation de l'adresse IP, contenus produits automatiquement par des 
bots, etc.) ; 


e unrecours fréquent a des trolls pour adopter des comportements provocateurs et perturbateurs 
dans les débats en ligne. 


> EXEMPLE CONCRET 


Le site le plus lu par les jeunes.Blancs décomplexes 


“Y Y 
O Nae 


> Site Internet Démocratie participative fermé en raison de publications 
qui représentent une menace a l'ordre public 


> AUX ORIGINES 


Des 1275, l'Angleterre adoptait l'infraction De Scandalis Magnatum, assignant à certaines 
attaques diffamatoires un caractere criminel. Cette nouvelle disposition legale prohibait la diffusion de 
«fausses nouvelles ou rumeurs de nature a susciter la discorde ou la calomnie entre le Roi et son peuple, ou 
les personnages importants du royaume ». Le propagateur devait étre arrété et mis en prison jusqu'a ce 
qu'il soit traduit devant les tribunaux. 
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Sila répression de la propagation de la haine n'est pas un fait récent, une nouvelle étude scientifique? 
a permis d'établir une cartographie actuelle de la haine en ligne mettant en exergue la pleine expansion 


de ce phénomène sur Internet, notamment en France. 


Grâce à l'aide d'outils d'analyse de données sur les réseaux sociaux qui combinent l'apprentissage 
machine et le traitement du langage naturel à une analyse qualitative, une dynamique des types 


de discours haineu 


x les plus répandus a pu être observée contre les femmes, les personnes de la 


communauté LGBTO (lesbiennes, gays, bisexuels, transgenres et queers), les personnes handicapées 
et les communautés arabes françaises. 


19 % des comptes qui postent le plus de discours haineux avaient Un comportement automatisé 
ou de type bot. 13 % des comptes qui postent le plus de discours haineux sont affiliés à des idéologies 
ou groupes d'extrême droite. 


> QUE DIT LE CADRE LEGAL... 


La liberté d'expression en ligne, et les diverses infractions s'y rapportant, 


pose le 
espace 


problème de la fragile porosité suivant si les propos sont diffusés sur un 
public ou non. Aussi la jurisprudence dispose que cette frontière repose 


sur la notion de la communauté d'intérêts et des liens qui existent entre les 
individus (appartenance commune, aspirations et objectifs partagés, affinités 


amicales ou sociales, etc.). 


L'apologie de la haine raciale, la haine ethnique, la haine religieuse, la 


haine s 


ur une nation, l'antisémitisme, la xénophobie, etc., relèvent de la Loi du 


29 juillet 1881 sur la liberté de la presse. S'il s'agit de propos, écrits, images 
qui attribuent à tort des faits, des accusations qui portent atteinte à l'honneur 
d'une personne nommement visée ou à celui du groupe auquel on l'assimile, 


l'infrac 
de pris 
qui inc 
person 
person 


tion de diffamation (article 32 alinéa 2) pourra être retenue, soit 1 an 
on et/ou 45000 euros d'amende. S'il s'agit de propos écrits, images 


itent a la discrimination, la haine ou la violence contre un groupe de 


nes et qui impliquent une volonté de leur auteur de convaincre d'autres 
nes et non seulement de blesser une cible, l'infraction de provocation 


sera alors privilégiée (article 24 alinéa 7), soit un an de prison et/ou 45000 euros 


d'amende. 


Celui qui sans pour autant en être l'auteur initial, relaie ou commente de 
manière favorable ces contenus haineux par exemple par un clic «j'aime », un 


«like», 


Un « partage », un «share » ou encore un «retweet», peut être considéré 


comme un acte de complicité ou de co-auteur en droit pénal. 


1 Gatewood Cooper, Guérin Cécile, et al., 2020. 
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-> POUR ALLER UN PEU PLUS LOIN... 
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> CONCEPT-CLE SYNONYMES 


e Rejet social 
numérique 
e Silent treatment 


L'ostracisme numérique est une pratique plus ou moins ouverte 
et explicite qui vise à ignorer, à tenir à distance, voire a mettre à l'écart 
une personne ou un groupe d'une interaction sociale en ligne. 


Ce refus d'intégration est essentiellement basé sur l'indifférence 
et emprunte régulièrement la forme d'un «traitement silencieux»*. || s'agit essentiellement de 
ne pas interagir avec la cible toujours présente dans le groupe et d’omettre de prendre certaines 
dispositions pour l'associer aux échanges ou aux activités (on ne lui parle pas, on ne l'invite pas, on ne la 
« voit » pas, etc.). 


Si l'ostracisme peut être « punitif» (punir les individus qui transgressent une norme du groupe), 
«defensif» (exerce en anticipation de la menace que représente un individu pour le groupe) ou 
«ignorant», il revêt principalement cing formes? : l'ignorance, la négligence, l'exclusion, le traitement 
différencié, la dépréciation. 


Ce comportement passif-agressif est subi par les victimes et leur donne l'impression d'être 
invisibles, exclues des interactions sociales et traitées comme extérieures au groupe, sans pour autant 
qu'une rupture brusque et formelle soit établie. 


Le processus d'ostracisation se déroule en trois temps. Tout d'abord, la phase réflexive durant 
laquelle la victime détecte la pratique qu'elle perçoit comme une menace, suivie d'une phase réflective ou 
elle essaie de mettre en place des comportements adaptatifs pour y pallier, puis une phase de résignation, 
ou elle perd progressivement ses capacités d'ajustement et peut se sentir totalement impuissante. 


Pas informée des conversations WhatsApp auxquelles 

mon groupe participe, systématiquement oubliée dans 

les boucles de mails... Finalement, être ignorée 
c'est avoir l'impression de ne pas compter : 

c'est le pire des mépris ! 


> CE QU'IL FAUT RETENIR... 


Traduit en français par «culture de l'annulation» ou «culture de la dénonciation», la «cancel 
culture» est une pratique déviante de l'ostracisme qui vise à mettre au pilori une personne qui 
aurait tenu des propos ou eu des comportements offensants (avérés ou supposés) qui conduisent à 
l'indignation publique, notamment sur les réseaux sociaux. 


1 Williams, 2007. 
2 Zhao, 2019. 


OSTRACISME NUMERIQUE 


Generalement portées par les mouvements «woke» (qui se décrivent comme une nouvelle 
génération militante qui revendique lutter et dénoncer toutes formes d'injustices subies par les 
minorités, qu'elles soient sexuelles, ethniques ou religieuses), des accusations publiques sont proférées 
en appelant à une nouvelle forme de censure générale : le boycott. 


Il s'ag 


it de «cancel» la personne (littéralement la supprimer), en ternissant son image par des 


insinuations, des dénonciations, des délations, etc., en perturbant son activité per des intimidations, 
des menaces, une exposition médiatique, etc., jusqu'à ce qu'elle capitule. 


Souvent dénoncée pour l'impunité du système dans lequel la cancel culture s'inscrit et la 
manière dont les individus reproduisent à leur tour des injustices et des violences en ligne pourtant 


consensue 


lement critiquées, elle s'appuie sur une forme de lynchage numérique qui brutalise les 


debats et polarise les échanges, car: 


e les écrits d'écran courts et émotifs laissent peu de place a la nuance et au raisonnement; 


e la distance marquée par l'usage d'un ordinateur, par l'asynchronicité des réponses ne permet 
pas de mesurer l'impact psychologique sur les victimes; 


e les dynamiques collectives propres aux réseaux sociaux amplifient le phénomène de contagion 


et la 


diffusion d'affirmations spectaculaires qui génèrent du trafic. 


> EXEMPLES CONCRETS 


#CancelCulture : quand des conservateurs veulent bannir le Journal 
d'Anne Frank des écoles au Texas. L’histoire aussi crue soit-elle, ne devrait 
pas disparaitre. 

marianne.net/monde/amerique... 
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— 


Toute votre vie aller déterrer les anciens tweets des gens 
pour ensuite dure "untel est problématique, untel est 
canceled" 

C'est qd méme grave comme comportement je ne sais pas 
si vous réalisez. Vous vous prenez pour qui exactement ? 


> Captures d'écran de victimes. 


> AUX ORIGINES 


Le terme «ostracisme» trouve son origine dans la Grèce antique et fut institué aux environs 
du V° siècle avant Jésus-Christ. Il s'agissait initialement d'une mesure d'éloignement politique, 
indépendante du système juridique, exercée par l'assemblée des citoyens libres d'Athènes, l'Ecclésia. 


Elle servait à voter le bannissement, pour une période de dix ans, des personnes jugées 
dangereuses pour la vie de la cité, que l'on soupconnait d’aspirer à des ambitions trop personnelles, 
voire qui pouvaient nuire aux intérêts de l'état (comme un général autoritaire, un orateur de grande 
influence, un rival politique cupide, etc.). || ne s'agissait aucunement d'une condamnation pénale : leurs 
droits civiques et leurs biens étant conservés. 


Chaque membre de l'assemblée inscrivait sur un ostracon (tesson de poterie, dont le nom provient 
de sa ressemblance avec une coquille d’huitre) le nom d'un citoyen qu'il souhaitait refouler de la ville. 
Celui qui était désigné par la majorité des voix devait se soumettre à ce verdict d’exil, sans avoir le droit 
de se défendre ni même de le contester. 


L'exilé n'avait que dix jours pour tout mettre en ordre et se résigner à dire adieu à ses proches avant 
de devoir s'éloigner de la cite pour cette longue durée d'exclusion. Il arrivait parfois qu'il soit rappelé 
avant ce temps par un décret du peuple. 


Généralement, après cette période obligatoire de dix années, il était cependant libre de revenir 
dans la cité et de réintégrer la vie politique d'Athènes. 


— QUE DIT LE CADRE LÉGAL... 


D'après l'article 222-32-2, l'ostracisme peut être considéré dans certains 
cas comme une des formes de harcèlement moral caractérisé, si des propos 
ou des comportements sont répétés et ont pour objet ou pour effet une 
dégradation des conditions de vie se traduisant par une altération de la santé 
physique ou mentale (un an d'emprisonnement et 15 000 euros d'amende). 


OSTRACISME NUMERIQUE 
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Plusieurs cas de jurisprudence font état d'atteinte à la dignité et a la santé 
de la victime dans le cadre professionnel suite à des mises l'écart prolongées 
de groupes de travail, des absences de directives, des mesures administratives 
vexatoires, des déroulements de carrière anormalement ralentis, des refus de 
promotion, etc. 


Si ces infractions sont reconnues à la marge, il est à noter une nouvelle 
mesure qui en fait état explicitement : la loi n° 2022-401 du 21 mars 2022 
qui vise à améliorer la protection des lanceurs d'alerte («personne physique 
qui signale ou divulgue, sans contrepartie financière directe et de bonne foi, des 
informations portant sur un crime, un delit, une menace ou un préjudice pour 
l'intérêt général») et qui dispose qu'ils ne peuvent faire l'objet de mesures de 
représailles, ni de menaces ou de tentatives de recourir à toute forme de : 
«coercition, intimidation, harcèlement ou ostracisme» (article 10-1-I| de la loi n° 
2016-1691 du 9 décembre 2016). 

PER, 
> POUR ALLER UN PEU PLUS LOIN... AT 
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OUTING 


VIOLENCES EN LIGNE 


> CONCEPT-CLE SYNONYME 


ee +. A 2: e Deplacardage 
L’outing est une forme particuliere de denonciation, qui consiste 


à révéler l'orientation sexuelle ou l'identité de genre d'une personne sans son consentement, voire 
contre sa volonté, parfois même allant jusqu'à la diffusion en ligne d'une vidéo, d'une photo intime, 
ou encore de captures d'écran de conversations privées. 


Également identifié en français par le terme de «déplacardage », il trouve son origine auprès de 
deux expressions anglaises «to come out» (sortir de) et «to have a skeleton in the closet» (avoir un 
squelette au placard), donnant naissance à l'expression «sortir du placard». 


À la différence de l'acte volontaire et personnel qu'est le coming out, se faire outer est un procédé 
plus contesté, qui peut exposer et fragiliser l'individu concerné. Il est souvent assimilé a de la délation et 
au non-respect de la vie privée de la victime. Il est fréquemment exercé à l'encontre de personnalités 
publiques qui, par peur du rejet ou par discrétion, n'avaient accepté jusque-là à ce que de telles 
informations intimes ou confidentielles soient divulguees. 


L'intentionnalité première vise à porter préjudice à leur réputation afin de confondre généralement 
des styles de vie privée avec des propos publics qui sont contradictoires. Plusieurs élus politiques, 
sportifs, ou encore ecclésiastiques, en sont régulièrement les cibles. 


Ils ont volé mon intimité. Je n'avais pas choisi 
de le dire à ma famille à ce moment-là... 


> CE QU'IL FAUT RETENIR... 


Deux chercheurs américains (Johansson et Percy 1994), historiens de formation et militants de 
la communauté homosexuelle, ont catégorisé dans un ouvrage influent les six postures adoptées à 
l'encontre de ces pratiques d'outing : 


e le premier positionnement se veut résolument opposé à cette forme de dénonciation 
considérant qu'aucune victime ne devrait avoir à subir de tels agissements, quelles que soient les 
circonstances ; 


e la deuxième attitude tolère la révélation de ces informations si et seulement si la personne est 
décédée et que de telles indications contribuent à un certain apport historique ou enrichissent 
le débat d'intérêt general ; 


OUTING 


e la troisieme posture, qui semble d’apres les auteurs la plus repandue, considere que cette 
dénonciation est justifiée pour les sommités qui ont choisi de «rester dans le placard», mais qui 
pour autant encouragent publiquement des politiques discriminatoires en raison de l'orientation 
sexuelle ; 


e le quatrième positionnement s'inscrit dans la lignée du précédent et justifie l'outing si les 
personnalités publiques en plus de se prononcer ouvertement en faveur de lois brimant des 
orientations sexuelles, soutiennent ou travaillent pour des institutions qui appliquent des 
règlementations discriminatoires telle que l'Église catholique ; 


e la cinquième position consiste à outer toutes les personnes dont la notoriété (sportifs, artistes, 
industriels) peut contribuer à faire évoluer les représentations collectives stéréotypées et 
combattre les préjugés ; 


e la dernière considère que l’outing de toutes les personnes concernées est au contraire un 
moyen de lutte contre le silence et l'invisibilité dont la communauté est en général victime, 
que cet affichage massif est nécessaire pour exercer une politique de résistance globale afin de 
renforcer les libertés et droits des minorités sexuelles. 


> EXEMPLES CONCRETS 


* DIRECT * 


Balance ton gay refoule 


Tu as déja eu une aventure avec un 
mec de cité y'a envie de le dénoncer TT 
pour X ou Y raison c'est possible ! © nn er + 


Que se soit : Stop à l'outing forcé ! 


Révéler que quelqu'un est LGBT+ sans son 
-échange téléphonique ou vocale consentement peut le mettre gravement en danger ! 
-vidéo ou photo compromettante 


présente toi demain à 22h sur mon live 


Faites tourner l'affiche on vous attend nombreux @ 


> Capture d'écran d'une incitation a l'outing. 


VIOLENCES EN LIGNE 
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> AUX ORIGINES 


Si l'outing connaît un essor ces dernières années, il n'en est pas pour autant un phénomène 
nouveau. En effet, le dévoilement de l'orientation sexuelle et de ses pratiques a constitué des la Rome 
antique une arme politique redoutable contre Jules César. Ses adversaires auraient tenté à l'époque de 
e discrediter pour son aventure supposée avec Nicomede IV, roi de Bithynie. 


En effet, si aucune censure morale ne s'appliquait en matière d’homosexualité à l'époque dans la 
mesure où les comportements n'enfreignaient pas les prérogatives en vigueur (relations sexuelles avec 
des femmes ou bien des hommes de statut inférieur par exemple), la perte de masculinité en revanche 
était farouchement condamnée. 


Or de nombreux quolibets se sont attachés à insinuer que César était le partenaire passif dans 
cette relation (surnommé tour à tour «reine de Bithynie », «rivale de la reine», «César, le mari de toutes 
les femmes et la femme de tous les maris») constituant pour le Général romain un déshonneur majeur 
et persistant, malgré ses contestations. 


Si les années 1980 ont incontestablement popularisé cette pratique d’outing dans une perspective 
purement homophobe afin d'empêcher certains élus de gagner des élections et d'accéder à des 
postes politiques stratégiques, elle fut reprise dans les années 1990 par des militants américains de 
l'association Act Up qui, constatant le manque d'intérêt des politiques pour contrer la crise du SIDA, 
ont décidé de confondre des homosexuels influents dans les sphères publiques, pour montrer comment 
leur passivité faisait le jeu de l'épidémie qui secouait leur communauté. 


— QUE DIT LE CADRE LEGAL... 


Le fait de révéler publiquement l'orientation sexuelle ou la transition d'une 
personne contre sa volonté peut constituer en droit français une atteinte à la 
vie privée. 


En effet, l'article 226-1 du Code pénal (modifié par la loi n° 2020-936 du 
30 juillet 2020 — article 17) incrimine « le fait, au moyen d'un procédé quelconque, 
volontairement de porter atteinte à l'intimité de la vie privée d'autrui: 


1. en captant, enregistrant ou transmettant, sans le consentement de leur 
auteur, des paroles prononcées à titre privé ou confidentielles ; 


2. en fixant, enregistrant ou transmettant, sans le consentement de celle-ci 
l'image d'une personne se trouvant dans un lieu privé». 


Ces délits sont punis d'un an d'emprisonnement et de 45000 euros 
d'amende. Lorsqu'ils portent sur des paroles ou des images présentant un 
caractère sexuel prises dans un lieu public ou privé, les peines sont portées à 
deux ans d'emprisonnement et à 60 000 euros d'amende. 


POCO SESE SHEE SOO EO OES EE SOO EE EHS T EEE EE EHO SES OEES EH SOETOSEOO OE EOOT EO OHSE EES OOE SE HOOEES OSES TOSS OEEEEHE OE EHOETEEEDEEES 


Par ailleurs, l'article 226-4-1 du Code pénal (modifié par la loi 
n° 2020-936 du 30 juillet 2020 — article 19) précise que le fait de faire usage 
notamment sur un réseau de communication au public en ligne d’une ou de 
plusieurs données de toute nature permettant d’identifier une victime en vue 
de troubler sa tranquillité ou celle d’autrui, ou de porter atteinte a son honneur 
ou à sa considération, est puni d'un an d'emprisonnement et de 15 000 euros 
d’amende. 


PAS 


> POUR ALLER UN PEU PLUS LOIN... 
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VIOLENCES EN LIGNE 


> CONCEPT-CLE SYNONYMES 


e Espionnage de 
données 
personnelles 


Le piratage de données personnelles consiste en la compromission 
d'appareils numériques, comme les ordinateurs, les tablettes, les 


smartphones et même des réseaux complets, afin de collecter des o Accés ou maintien 
données personnelles sur une victime ciblée. frauduleux dans 
un système de 


La première motivation de cette pratique de cyberharcèlement E 
demeure avant tout l'espionnage. Elle se déroule en trois temps. D'abord, ome des 
il s'agit d'infiltrer le matériel numérique sans que l'utilisateur ne s'en données (STAD) 
aperçoive grâce à différentes techniques, puis dans un second temps à 
surveiller ses activités ou à collecter des informations diverses comme ses noms d'utilisateur, ses mots 
de passe, ses adresses mails, l'historique de sa navigation Internet, son journal de communication, ses 
fichiers multimédias, etc. Enfin, les mouchards s'attachent à renvoyer toutes les données récupérées 
au cyberharceleur. 


Ces intrusions se déroulent généralement de trois manières sur les appareils mobiles : 


e par l'intermédiaire des connexions Wi-Fi non sécurisées propres aux lieux publics (cafés, 
aéroports, centres commerciaux, etc.) ; 


e au travers des vulnérabilités du système d'exploitation (trous de sécurité, mises a jour non 
effectuées); 


e parle biais d'applications malveillantes dissimulées dans les appareils numériques (contrôle des 
messages reçus envoyés et supprimés, géolocalisation, captures d'écran à intervalles réguliers, 
etc.). 


J'avais de toute évidence été piraté, mais 
comment l'expliquer et le prouver ? 


—> CE QU'IL FAUT RETENIR... 


Les spywares sont des logiciels malveillants espions dont les modes d'infection passent 
régulièrement par les points d'accès suivants : 


e les téléchargements passifs : les victimes cliquent sur un lien ou une pièce jointe inconnus dans 
un mail, qui lance à son tour une pièce jointe exécutable ou redirige vers un site web qui télécharge 
et exécute un programme (clickjacking) ; elles visitent un site web malveillant et consultent une 
page ou une bannière publicitaire qui entraîne un téléchargement non consenti (bait and switch), 
SICH; 


PIRATAGE DE DONNEES PERSONNELLES 
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e le marketing agressif : sous prétexte de nouveaux programmes utilitaires a télécharger (des 
appats qui prennent la forme de nouveaux produits de sécurité ou d'optimisateurs), les victimes 
installent intempestivement dans leurs appareils des logiciels espions pour avoir acces aux 
fonctionnalites qu’elles recherchent ; 


e les packs logiciels : certains programmes dissimulent des modules complémentaires, des plugins, 
des extensions. Apparaissant a tort comme indispensables, ils peuvent également dissimuler des 
spywares, qui perdurent même apres leur désinstallation supposée ; 


e les programmes malveillants : les chevaux de Troie, les virus et les portes dérobées sont autant 
de menaces en arrière-plan qui permettent de contourner les contrôles de sécurité et qui peuvent 
détecter et mémoriser les frappes de clavier (keylogging), enregistrer des vidéos, espionner 
des conversations vocales (eavesdropping), capturer des messages instantanés, accéder à des 
dossiers sauvegardés, se propager sur tous les ordinateurs connectés au réseau, etc. 


> EXEMPLE CONCRET 


O Critical threat 


Your device has been infected with 27 
viruses after visiting an Adult website. If 
the problem is not resolved immediately, 

viruses will damage your device, harm the 
SIM card and delete all your contacts. To 
protect your device from the viruses, click 
the button "Remove all viruses" below, 
install VPNcurity app from the AppStore, 
open it and run cleaning procedure. 


Remove all viruses 


> Capture d'écran d'une victime. 


> AUX ORIGINES 


Le cheval de Troie est un programme malveillant qui subsiste, car il passe inaperçu. Caché dans un 
logiciel à l'apparence inoffensive, il fait intrusion dans le système et agit à l'insu de l'utilisateur. 


Son champ sémantique trouve son origine dansle mythe du cheval deTroie tiré du récit de L'Énéide. 
En effet, après avoir vainement assiégé Troie pendant dix ans, le stratège Ulysse eut l'idée ingénieuse 
de faire construire un cheval géant en bois creux, dans lequel pourraient se cacher des soldats grecs. 


VIOLENCES EN LIGNE 


L'espion Sinon fit croire aux Troyens qu'il s'agissait d'une offrande destinée à la déesse Athena et qu'el 
serait gage de leur victoire. Faisant preuve de peu de méfiance, ils le laissèrent entrer dans l'enceinte de 
la cité et commencèrent à célébrer leur triomphe. Encore enivrés des senteurs d'alcool au matin levant, 
ils ne s'aperçurent pas de l'assaut mené par les Grecs, qui profiterent de ce moment d'inadvertance 
pour sortir du cheval, ouvrir les portes de la ville fortifiée et permettre au reste de l'armée d'entrer pour 
massacrer les habitants ou les réduire en esclavage. 


(a) 


Le concept de cheval de Troie fut repris dans les années 1970 par Daniel J. Edwards, chercheur 
en sécurité informatique auprès de la National Security Agency, qui fit une analogie entre l'histoire 
mythologique et le mode de propagation de ces nouveaux programmes d’apparence inoffensive, mais 
qui, une fois introduits dans le systeme, se comportent de façon malveillante, à l'insu de l'utilisateur. 


—> QUE DIT LE CADRE LÉGAL... 


Dans le cadre d'un piratage de données personnelles, plusieurs atteintes 
aux STAD sont sanctionnées par le Code pénal (articles 323-1 à 323-3). Nous 
pouvons retenir principalement : 


« l'accès ou le maintien frauduleux dans un systeme de traitement 
automatisé de données » qui est puni de deux ans d'emprisonnement et de 
60000 euros d'amende. Sont concernées par cette infraction toutes les 
personnes qui cherchent à prendre connaissance d'informations qu'elles 
soient confidentielles ou non (par le biais de connexions, de visualisations, etc.), 
dans un systeme de traitement automatisé de données, alors que l'accès leur 
est interdit ; 


« l'importation, la détention, l'offre, la cession ou la mise à disposition 
d'un équipement, un instrument, un programme informatique pour atteindre 
un STAD » qui vise plus précisément à lutter contre les moyens de prolifération 
des programmes et logiciels malveillants mis en œuvre pour commettre les 
infractions (keylogger, cheval de Troie, vers, etc.) 


Les personnes physiques coupables de ces délits encourent également 
des peines complémentaires telles que : 


« l'interdiction, pour une durée de cing ans au plus, des droits civiques, civils 
et de famille » ; 


« l'interdiction, pour une durée de cing ans au plus, d'exercer une fonction 
publique ou d'exercer l'activité professionnelle ou sociale dans l'exercice de 
laquelle ou à l'occasion de laquelle l'infraction a été commise » ; 


« la confiscation de la chose qui a servi ou était destinée à commettre 
l'infraction ou de la chose qui en est le produit, à l'exception des objets susceptibles 
de restitution ». 


PIRATAGE DE DONNEES PERSONNELLES 
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—> POUR ALLER UN PEU PLUS LOIN... 
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REVENGE PORN 


VIOLENCES EN LIGNE 


> CONCEPT-CLE SYNONYMES 
e Pornovengeance 
Est entendu par pratique de revenge porn, tout contenu e Pornodivulgation 
sexuellement explicite (photo, vidéo, enregistrement sonore, etc.) qui + Pornographie non 
est publiquement partagé en ligne sans le consentement de la victime consensuelle 


qui apparait dessus. e Diffusion non 
consentie 
d'images intimes 

e Images d'abus 
sexuels 


D'après Gabrielle Richard, sociologue du genre, ces cyberviolences 
revêtent une dimension fortement sexuée puisque les principales 
victimes sont généralement des femmes”. 


Elles interviennent majoritairement dans le cadre de ruptures 
sentimentales mal acceptées et résultent souvent de ressentiments liés 
a des infidélités?. 


Si pour les femmes cette tromperie relève de la trahison et suscite des comportements apathiques, 
«une sideration», «un foudroiement», «une destruction intérieure», chez l'homme, elle est vécue 
comme une blessure narcissique réactive qui nécessite d'infliger une douleur en retour, de causer a 
l'autre une souffrance égale a l'outrage subi. 


A partir de ce moment-la, ma vie a bascule. 
N'importe qui, en tapant mon nom, 
pouvait me voir nue sur Internet. 


— CE QU'IL FAUT RETENIR... 


Latraduction française de «vengeance pornographique » estfortement décriée parlesthéoriciens 
du genre qui considèrent que cette catégorisation dédouane le cyberharceleur et induit au contraire 
une culpabilisation des victimes les rendant responsables d'une punition publique qu'elles mériteraient. 


Plusieurs chercheurs ont proposé d'utiliser à la place de revenge porn les termes de «diffusion 
non consentie d'images intimes» permettant a la victime de mettre l'accent sur l'absence de son 
consentement et de dénoncer la démarche de divulgation et de diffusion en ligne. 


y 


D'autres chercheurs preferent quant a eux parler «d’images d'abus sexuels», mettant plutöt 
en exergue la violence de l'acte, la responsabilité de l’auteur des faits, accordant ainsi aux victimes la 
reconnaissance des souffrances traumatiques infligées. 


1 Data & Society Research Institute, 2016. 
2 Rambukkana Nathan, Gauthier Maude, 2017. 
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> EXEMPLE CONCRET 


AM no 


Tu crois que ton père va aimer autant que tes collegu 


Quo a 


> Capture d'écran d'une victime. 


> AUX ORIGINES 


|| serait erroné d'associer Internet à la diffusion non consentie d'images intimes. S'il est certes 
constitutif d’une viralité sans précédent, cette pratique a été observée pour la première fois des juillet 
1976, dans le magazine pornographique mensuel américain Hustler créé à l'initiative de Larry Flint. 


La rubrique Beaver hunt encourageait notamment les photographes amateurs, incitant maris et 
petits amis à partager des clichés de femmes «totalement nues dont on pouvait identifier le visage ». 
De courtes biographies permettaient de prendre connaissance de leur nom, de leur âge, de leurs 
occupations, etc. sans pour autant qu'elles y aient toutes consenti. 


Dans les années 2000, le chercheur italien Sergio Messina a constaté que cette pratique de 
diffusion de photos intimes d'anciennes conquêtes émergeait dorénavant dans les forums de discussion 
en ligne, connaissant une forme de climax en 2010 avec la création par Hunter Moore du site Internet 
IsAnyoneUp.com (inculpé en 2014) qui exploitait ouvertement des images intimes de victimes volées 
depuis leurs comptes Gmail et Yahoo piratés, dévoilant entre autres leurs noms, leurs adresses et des 
liens vers leurs profils sur les réseaux sociaux. 
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— QUE DIT LE CADRE LEGAL... 


Siles articles 226-1 et 226-2 du Code pénal assuraient jusqu'ici la protection 
des atteintes volontaires à l'intimité de la vie privée par transmission de propos 
tenus en privé ou par captation et diffusion d'images, une carence demeurait 
néanmoins en matière d’atteintes à l'intimité sexuelle. 


L'article 67 de la Loi du 7 octobre 2016 pour une République numérique 
(dite «loi Lemaire ») est ainsi venu approfondir le Code pénal en renforçant par 
un nouvel article (article 226-2-1) les sanctions pénales dans les cas spécifiques 
de contenus à caractère sexuel. 


Celui-ci punit le fait «en l'absence d'accord de la personne pour la diffusion, 
de porter à la connaissance du public ou d'un tiers tout enregistrement ou tout 
document portant sur des paroles ou des images présentant un caractère sexuel, 
obtenu, avec le consentement exprès ou présumé de la personne ou par elle- 
même ». 


Le caractère sexuel des contenus est une circonstance aggravante 
puisque le délit passe dans ce contexte d'un a deux ans de prison, et de 45000 
à 60 000 euros d'amende. 


secsssescecssesescecese 


> POUR 
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ALLER UN PEU PLUS LOIN... 


Quelques reférences scientifiques : 


Bates Samantha, Revenge Porn and Mental Health: A Qualitative Analysis of the Mental Health Effects 


of Reve 


nge Porn on Female Survivors, Feminist Criminology, vol. 12, n° 1, 2017, p. 22-42, [https://doi. 


org/10.1177/1557085116654565]. 


Detraz Stéphane, Les nouvelles dispositions réprimant les atteintes à l'intimité sexuelle : faire compliqué quand 


on peut 


SC.160 


faire simple. (Commentaire de l'article 226-2-1 du Code pénal issu de la loi n° 2016-1321 du 7 octobre 


2016), Revue de science criminelle et de droit pénal comparé, vol. 4, n° 4, 2016, p. 741- 753, [https://doi.org/10.3917/ 


0741]. 


kiz Simruy, 


noncons 


Les violences à l'encontre des femmes sur les réseaux sociaux, Topique, vol. 143, n° 2, 2018, p. 125-138, 


[https://doi.org/10.3917/t0p.143.0125]. 


Lenhart Amanda, Ybarra Michele, Price-Feeney Myeshia, Nonconsensual image sharing, One in 25 Americans 
has been a victim of "revenge porn”, Data & Society Research Institute, 2016, [https://datasociety.net/library/ 


ensual-image-sharing/]. 
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Louis Marie-Victoire, Le droit de cuissage. France. 1860-1930, Paris, Editions de l'Atelier, 1994, 319 pages. 


gio, Realcore, the Digital Porn Revolution: A Retrospective (1997/2017), communication orale : El cuerpo 


descifrado, 20 octobre 2017, Queretaro, Mexique. 


Rambukkana Nathan, Gauthier Maude, L’adultere à l'ère numérique : Une discussion sur la non/monogamie et le 


2077, [ht 


développement des technologies numeriques a partir du cas Ashley Madison, Genre sexualité & société, n° 17, 


tps://doi.org/10.4000/955.3981]. 


Renard Noémie, En finir avec la culture du viol, Les petits matins, coll. « Essais », 2018, 178 pages. 


Salmona M 
sexuel, P 


uriel, Chapitre IV. Combattre les stéréotypes, le déni, la culture du viol, in: Salmona Muriel, Le harcèlement 
esses Universitaires de France, coll. « Que sais-je ? », 2019, p. 61-79. 
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SEXTING 


VIOLENCES EN LIGNE 


> CONCEPT-CLE SYNONYMES 


. e Textopornogra- 
Le sexting consiste a envoyer ou recevoir des messages textuels 


2 phie 
qui sont sexuellement suggestifs ou explicites (textos, messageries + Sextage 
instantanées, etc.) avec un/une partenaire (occasionnel ou régulier), e Sexting coercitif 
principalement par l'intermédiaire d'un téléphone portable. Des e Sexting non 
photos ou vidéos peuvent également être attachées à ces échanges consensuel 


personnels. 


La pratique de sexting émerge aujourd'hui comme l'un des outils d'apprentissage majeurs de la 
relation de séduction à travers la mise en scène de soi et de son intimité et s'inscrit dans une démarche 
de «flirt high tech». Les adolescents ou adultes émergents sont aujourd'hui plus susceptibles de 
s'engager dans des faits de sexting. 


Lorsque cette pratique s'exerce sous pression (chantage, menaces), il se transforme alors en 
sexting coercitif?. 


Si les sextos sont transmis ou montrés à d’autres, sans que la victime y ait consenti, alors il est 
constitutif d'un sexting non consensuel. 


Si je ne lui renvoyais pas de sextos, il menaçait 
de me quitter. C'était un cercle infernal ! 


> CE QU'IL FAUT RETENIR... 


Différentes catégorisations de sexting ont été proposées dans la littérature scientifique qui prend 
en compte la dimension des cyberviolences qui peuvent être induites lorsque ces pratiques deviennent 
déviantes. L'une des plus reconnues opère une distinction de deux types. 


Tout d'abord, elle se réfère au sexting primaire dès lors que la personne diffuse elle-même le 
contenu la représentant dans un cadre qui relève de l'intime, du privé, et cela, que la démarche se fasse 
délibérément ou sous la contrainte. 


Le sexting secondaire s'opère lorsqu'un individu transfère à d'autres les contenus à caractère 
sexuel qu'il a reçus ou produits d'une tierce personne sans son consentement, entraînant de fait sa 
viralité. 


1 Briggs, 2012. 
2 Englander, 2015. 
3 Scholes-Balog, et al. 2016. 
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Cette conceptualisation met a jour une mécanique en quatre étapes. La source de ce sexting 
secondaire prend majoritairement effet lorsqu'une trahison ou une indiscrétion est commise. La 
deuxième étape s'opère lorsque la divulgation d'éléments privés est rendue publique. La troisième 
étape s'articule autour de la viralité des contenus qui se diffusent de manière « contagieuse » sur la 
toile. La dernière phase prend place lorsque l'entourage de la victime réagit et se manifeste de manière 
violente à son encontre. 


> EXEMPLES CONCRETS 


all Orange F > 23:18 & Y 100 % a) 


< 


T'as mis quel culotte 
aujourd'hui? Y 


Arrête avec ça 


Vas-y réponds... t'es toute nue 


alors? 
Je t'ai dit que ça me genait 


Fé 1 effort... Arrête d'être 


Alors t'es + coquine ce matin? 


Si tu veux pas parlé envoie des 


coincée! 
photos 
FA J'aime pas faire ça arrête 
EUR SER d'insister 
Lâche-toi putain! Lu à 12:50 
Tu dis non à chaque fois et tu Fais un effort sinon je vais être 
finis par aimé sa!! obligé d'allé voir ailleur pour 
C toujours pareil avec toi &@ avoir ce que je veux 


a © O ae © 


> Captures d'écran d'une victime. 


> AUX ORIGINES 


Sexting est un néologisme anglais formé à partir des mots « sex » (sexe) et « texting » (envoi de 
messages textuels via SMS). Les premières occurrences apparaissent dès 2009, y compris en France. 


S'il est propre au format des écrits d'écran et combine plusieurs procédés (phonétisation, 
abréviation, rébus typographiques, etc.), le sexting n'est pourtant pas une pratique récente. 
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Bien au contraire, la dimension d'échanges textuels a caractère sexuel allusif, grivois, érotique, ou 
encore obscene a fait l'apanage de nombreux auteurs au fil des siècles. 


Ainsi de l'épopée de Gilgamesh aux bijoux indiscrets de Diderot, des contes de La Fontaine aux 
correspondances érotiques de Sand et De Musset, les plumes des plus grands écrivains se sont nourries 
du désir charnel et de l'amour physique pour écrire des vers enflammes, des échanges épistolaires 
brülants, des romans libertins qui ont donné lieu à des chefs d'œuvres littéraires. 


— QUE DIT LE CADRE LEGAL... 


Tout comme pour le revenge porn, le sexting coercitif ou non consensuel 
relève de l'article 67 de la Loi du 7 octobre 2016 pour une République numérique 
(dite «loi Lemaire»). 


Elle punit le fait «en l'absence d'accord de la personne pour la diffusion, 
de porter à la connaissance du public ou d'un tiers tout enregistrement ou tout 
document portant sur des paroles ou des images présentant un caractère sexuel 
obtenu, avec le consentement expres ou présumé de la personne ou par elle- 
même ». 


Le caractère sexuel des contenus est Une circonstance aggravante 
puisque le délit passe dans ce contexte d'un a deux ans de prison, et de 45000 
à 60 000 euros d'amende. 
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> POUR ALLER UN PEU PLUS LOIN... 


Quelques reférences scientifiques : 


Briggs Mallory, ‘Send me a picture Baby, you know I’d never Leak it’: the role of Miller v. Mitchell in the Ongoing 
Debate concerning the Prosecution of Sexting , Jeffrey S. Moorad Sports Law Journal, vol. 19, n° 1, 2012, p. 169-202. 
Desfachelles Marion, Fortin Francis, Le sexting secondaire chez les adolescent-e-s. Origine et enjeux d'une source 
de cyberintimidation, Déviance et Société, vol. 43, N° 3, 2019, p. 329-357, [https//doi.org/10.3917/d5.433.0329]. 
Drouin Michelle, Ross Jody, Tobin Elizabeth, Sexting : a new, digital vehicle for intimate partner aggression?, 
Computers in Human Behavior, vol. 50, 2015, p. 197-204, [https//doi.org/10.1016/j.chb.2015.04.001]. 


Englander Elizabeth Kandel, Coerced sexting and revenge porn among teens, Bullying, Teen Aggression & Social 
Media, vol. 2, n° 1, 2015, p. 19-21. 


Glowacz Fabienne, Goblet Margot, Sexting à l'adolescence : des frontières de l'intimité du couple à l'extimité a 
risque, Enfances, Familles, Générations, n°34, 2019, [https//doi.org/10.7202/1070310ar]. 

Korenis Panagiota, Billick Stephen Bates, Forensic implications : adolescent sexting and cyberbullying, Psychiatric 
Quarterly, vol. 83, n° 1, 2014, p. 97-101, [https//doi.org/10.1007/511126-013-9277-z]. 

Ojeda Mönica, Del-Rey Rosario, Walrave Michel, Vandebosch Heidi, Sexting en adolescentes: Prevalencia 


y comportamientos, Comunicar: Revista Científica de Comunicación y Educación, vol. 28, n° 64, 2020, p. 9-19, 
[https//doi.org/10.3916/C64-2020-01]. 


Robitaille-Froidure Amélie, Sexting : les adolescents victimes (consentantes ?) de la révolution numérique, La revue 
des droits de l'homme, n° 6, 2014, [https//doi.org/10.4000/revdh.786]. 


Scholes-Balog Kirsty, Francke Nicole, Hemphill Sheryl, Relationships Between Sexting, Self-Esteem, and Sensation 
Seeking Among Australian Young Adults , Sexualization, media, & Society, vol. 2, n° 2, 2016, [https//doi. 
org/10.1177/2374623815627790]. 


Zoombombing 
Dick pic 


Sexting 
Revenge porn 


Sharking Creepshot 


Cybergrooming 
Slut shaming 


N) la webcam 


SHARKING 


VIOLENCES EN LIGNE 


> CONCEPT-CLE SYNONYMES 


e idiomas Déshabillage 
La pratique du sharking consiste a dévétir une personne en public, g 


forcé 
par surprise et contre sa volonté, à filmer la scène avec un téléphone + Depantsing 
portable puis à la diffuser sur Internet via les réseaux sociaux, ° Debagging 
plateformes vidéo ou de mobile à mobile. e Dekekking 
z : 
Dans la majorité des cas, l'humiliation publique se veut tres fugace. Bar 19 
e Wedgie 


En effet, l'agresseur arrive derrière une victime souvent prise au hasard 
qui, n'ayant pas le temps de se soustraire, voit sa jupe brutalement 
soulevee ou son pantalon baissé. 


L'assaillant peut même avoir recours à la violence physique pour exercer la contrainte. Un complice 
présent à proximité enregistre la séquence avant de prendre lui aussi la fuite. Face à la soudaineté de la 
situation, les spectateurs médusés n'ont généralement pas le temps de réagir ni de riposter. 


Lorsque les sous-vêtements de la victime sont tirés vers le haut afin de les coincer dans le sillon 
interfessier, cette pratique porte le nom de wedgie (de l'anglais « to wedge » qui signifie coincer) ou 
tire-slip. 


‘intention premiere est celle de dévoiler les sous-vêtements, voire de denuder la victime. Si le 
sharking est une pratique revendiquée par ceux qui l’exercent avant tout comme un jeu ou un défi dont 
la recherche de l'exploit ou la quête de sensation demeure l'objet principal, il est pour autant vécu 
comme une véritable atteinte à l'intégrité physique ou psychique pour la personne qui la subit. 


En l’espace de quelques secondes, je me suis retrouvée 
en sous-vêtements dans la rue et tout était filmé... 


> CE QU'IL FAUT RETENIR... 


Dans la littérature scientifique, le sharking est régulièrement abordé au prisme du jeu dangereux 
et violent. Plusieurs auteurs s'accordent à dire que les souffrances des jeunes prennent souvent des 
formes socialement sexuées. 


Si les jeunes filles tendent à abimer leur corps sans occasionner d'autres préjudices pour celles et 
ceux qui les entourent (troubles des conduites alimentaires, scarifications, brûlures, etc.), les garçons 
au contraire expérimentent plus la transgression et la provocation du défi beaucoup plus attentatoires 
pour les autres. 


SHARKING 
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Ces conduites conjuguent souvent un sentiment de puissance lié à l'interdit de l'action à celui de 
l'attachement au divertissement procuré par la régression de jeux infantiles. 


Elles participent d'une mise en scène de la virilité qui donne lieu à des épreuves à accomplir sous 
les yeux des autres garçons. Ils peuvent être associés a des rites qui relèvent d'une confirmation de 
l'appartenance au groupe. 


Sielle touche un autre que soi, l'humiliation est attractive comme spectacle. Aussi la stupéfaction 
et la détresse de la victime s’erigent en véritables trophées sur Internet pour celui qui s'exhibe devant 
la caméra. 


Les conséquences physiques et psychologiques de ces comportements agressifs ne sont pas 
mesurées par leurs auteurs. Seule la mediatisation de l'exploit, voire la quête même d'une gloire 
éphémère sur les sites web d'hébergement de vidéos, est recherchée. 


> EXEMPLE CONCRET 


> Captures d'écran de victimes. 


> AUX ORIGINES 


Les premières illustrations se rapprochant du sharking apparaissent dans la littérature anglaise 
au début du siècle précédent, notamment dans les romans oxoniens, dans lesquels il est fait état de 
canulars consistant au déshabillage forcé de certains étudiants à la faculté. 
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Des ouvrages tels que celui de Sinister Street de Compton Mackenzie (1914) ou encore The Oxford 
Circus a Novel of Oxford and Youth d'Alfred Budd (1923) l'ont identifié sous les traits de « debagging», 
décrits alors comme une plaisanterie fréquente qui visait à baisser les pantalons amples de l'époque, 
appelés «Oxford bags». 


Sa forme la plus extrême a d'ailleurs consisté a faire monter le pantalon sur le mat du drapeau 
de l'université. Ces affrontements a grande échelle généralement entre garçons de premiere et de 
deuxième année pouvaient impliquer des centaines de participants. || s'est parfois décliné au fil des 
années en rite d'initiation dans certaines fraternités. 


Aufureta mesure, cette pratique du debagging s'est aussi bien répandue dans le pays qu'à l'étranger. 
Elle s'est par exemple inspirée des dialectes régionaux comme dans le nord de l'Angleterre où se sont 
imposées les dénominations «dekekking» et «dekecking» («kecks» désignant dans le patois local les 
sous-vêtements). Elle s'est également jouée du nom de la marque de vêtements DAKS Simpson en 
Australie pour instituer les termes de «dakking», «dacking», ou encore «daxing». La dénomination 
de double-dacking a d'ailleurs été introduite pour qualifier le pantalon et les sous-vêtements tirés tous 


deux en même temps vers le bas. 


> QUE DIT LE CADRE LEGAL... 


En cas d'atteinte à l'intégrité corporelle de la victime, l'auteur des actes 
voit son comportement réprimé par la loi (articles 222-1 à 222-14-17 et 222-23 
à 222-31). 


Une réponse juridique et pénale complémentaire peut être apportée au 
sharking par la loi n° 2007-297 du 5 mars 2007 relative à la prévention de la 
délinquance, notamment l'article 222-33-3 précisant le statut légal de toute 
personne enregistrant les images d’atteintes portées à l'intégrité physique 
de la victime : 


e le prévenu est tout d'abord considéré comme complice légal de la 
personne se rendant coupable des atteintes à l'intégrité physique de la 
victime, et des lors s'expose à l'application des mêmes peines que s'il se 
rendait coupable de ces actes de violence ; 


e le fait de diffuser l'enregistrement de telles images est par ailleurs érigé 
en infraction autonome, punie de cinq ans d'emprisonnement et de 
75000 euros d'amende. 


SHARKING 


POCO SESH HH EE HEO EEO O ESO EE SOOEEOOOS ET ESOSHEEHOO EES OOHOEHSOETOSEHO OE EOOT EO EHSE EES OOTS SHOOT ES OSES EOSEOEESEHE EE EHOE TOES DEEES 


-> POUR ALLER UN PEU PLUS LOIN... 
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> CONCEPT-CLE SYNONYMES 


e Raid numérique 
e Raid en ligne 
e Attaque coordon- 


La shitstorm est une forme de lapidation digitale exercée par un 
groupe de personnes qui se liguent afin de mener une «campagne » 


d'indignation en ligne contre un individu, contre une entreprise, née en ligne 
etc. Débutant toujours par des propos qui font controverses ou des e Dogpiling 
actions qui transgressent les normes sociales (qu'elles soient réelles ou e Hashtag 
supposées), un «terrorisme psychologique » collectif et coordonné va poisoning 

alors être enclenché en représailles. e Hashtag toxique 


Ce néologisme créé par les médias (qui pourrait se traduire par l'expression «tempête de merde ») 
cherche à démontrer le cataclysme de réactions négatives et violentes déclenchées simultanément 
qui submergent les personnes ciblées. En effet, leur but premier vise à orchestrer une attaque pour 
accabler la victime par des propos clairement hostiles et reprobateurs, de manière à publiquement 
l'humilier, voire la neutraliser. 


De manière à ce que le raid en ligne soit très percutant et exacerbe les réactions du grand public, 
les propos (ou actions) qui font polémiques sont souvent sortis de leur contexte d’enonciation, déformés 
et surinterprétés. Ainsi plus la vindicte est virale, plus la manifestation de haine gagne en ampleur et 
ne peut être endiguée. 


Menaces de viol, de mort, incitations au suicide... 
ça a été un déferlement de haine en quelques minutes ! 


> CE QU'IL FAUT RETENIR... 


Ces cohortes de haine peuvent tout d'abord avoir recours à la technique du «dogpiling », au cours 
de laquelle un grand nombre de comptes (donc d’agresseurs) vont alimenter soudainement le fil de 
commentaires d'un article, d'un post, etc., avec des critiques ouvertes et/ou des insultes virulentes. Ce 
bombardement est si intense et fulgurant qu'il peut parfois saturer la plateforme et la rendre inutilisable 
jusqu'à ce que l'attaque soit terminée. 


Pour coordonner leurs attaques, elles utilisent un «dog whistle» (un sifflet a chien), un langage 
codé ou suggestif, comme des mots ou des symboles avec une signification double, afin de signaler au 
groupe d’agresseurs en ligne d'attaquer la cible spécifique a un instant donné, sans pour autant éveiller 
les soupçons. 


Elles peuvent également avoir recours à un «hashtag toxique» (également appelé «hashtag 
poisoning») qui consiste en la création d'un hashtag abusif ou au détournement d'un hashtag déjà 
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existant afin de l'utiliser comme un cri de ralliement pour dénigrer, humilier et intimider une victime 
ciblée, qui a exprimé des opinions sur des sujets sensibles ou des idées que les assaillants en ligne 
désapprouvent, voire prennent hors contexte afin de promouvoir un agenda particulier. 


Par extension, cette pratique d'attaque coordonnée en ligne peut également faire l'objet d'une 
technique récupérée à des fins politiques ou marketing qui s'appelle «l'astroturfing». On peut 
également la trouver sous le terme de «similantisme » ou «contrefaçon de mouvement d'opinion». 
Elle vise principalement à véhiculer un message en donnant l'impression d'un phénomène de masse 
citoyen (« grassroots movements »), qui émerge de façon spontanée, alors qu'en réalité, il a été créé de 
toutes pièces pour influencer l'opinion publique. 


> EXEMPLES CONCRETS 


Justine Sacco a même un hashtag qui lui est dédié avec 
des perles #HasJustineLandedYet #previoustweet 


Justine Sacco Lv W Follow 
JustineSacco 


Going to Africa. Hope I don't get AIDS. Just 
kidding. I'm white! 


<= Reply E$ Retweet W Favorite |®®® More 


ewes no BEE 8 
RETWEETS FAVORITES EE — , 


10:19 AM - 20 Dec 13 9 from Hillingdon, London 


> Captures d'écran de l'affaire Justine Sacco. 


> AUX ORIGINES 


Le terme d’astroturfing a été utilisé la première fois en 1985 par le sénateur démocrate Lloyd 
Bentsen, qui a détourné le sens attribué au produit phare de la marque américaine AstroTurf : un 
gazon artificiel imitant parfaitement la pelouse naturelle et commercialisé à grande échelle dans tout 
le pays. L'élu était inonde à l'époque de nombreux courriers d’expediteurs fictifs dont l'objectif premier 
était de protéger les intérêts de certaines compagnies d'assurance. 
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En faisant le parallele avec le gazon synthetique et la pelouse naturelle, il voulait simplement 
opposer la force d'une vraie mobilisation citoyenne pour influencer l'opinion publique aux tentatives 
peu scrupuleuses de certaines entreprises, voire de certains partis politiques, qui n'hésitaient pas à 
usurper une identité citoyenne pour simuler un mouvement spontané ou populaire autour de leur 
cause. 


De grands groupes pharmaceutiques, cigarettiers, ou encore pétroliers peu consciencieux s'étaient 
particulièrement distingués en constituant des alliances avec des groupes de citoyens déjà existants, en 
les finançant profusément, dans le seul but de créer de faux groupes d'intérêt public pour asseoir leur 
ascendance. 


Depuis, les techniques d’astroturfing se sont modernisées, facilitées par un acces a des outils 
technologiques permettant de lancer avec peu de moyens des campagnes de lobbying majeures. Faux 
comptes, contributions générées par des robots ou par des algorithmes, le web est devenu un terrain 
idéal pour la prolifération de ces phénomènes. 


— QUE DIT LE CADRE LEGAL... 


Adoption le 13 mai 2020 d'une proposition de loi qui vise à lutter contre la 
propagation des discours de haine sur Internet portée par la députée Laëtitia 
Avia (la « loi Avia ») : 


e l'article 1 définit un nouveau régime de responsabilité administrative 
applicable aux operateurs de plateformes qui leur impose de retirer ou de 
rendre inaccessible des contenus dits «haineux» dans un délai maximal 
de 24 heures apres notification par tout internaute ; 


e l'article 3 contraint les opérateurs de plateformes à communiquer une 
information claire sur les voies de recours, y compris judiciaires, à leur 
disposition ; 


e l'article 4 donne au Conseil supérieur de l'audiovisuel les compétences 
nécessaires pour exercer les missions de supervision (possibilité d'émettre 
des recommandations pour mieux accompagner les opérateurs de 
plateformes dans l'identification des contenusillicites) ; 


e l'article 5 renforce la coopération entre les opérateurs de plateformes 
et les autorités judiciaires en matière d'identification des auteurs de 
contenus illicites. 
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VIOLENCES EN LIGNE 


> CONCEPT-CLE SYNONYMES 


. : E e Humiliation des 
Le slut shaming est une pratique qui touche particulièrement 


a TEEN salopes 
les jeunes filles et qui consiste a blämer eta déconsidérer celles dont + Stigmatisation 
l'apparence, la tenue vestimentaire, le maquillage, l'attitude voire les des salopes 


comportements amoureux et sexuels, qu'ils soient réels ou supposés, 
ne correspondent pas aux normes sexuées en vigueur dans leurs 
groupes d’appartenances. 


De l'anglais slut «salope » et du verbe to shame «faire honte », cette «stigmatisation des salopes » 
s'inscrit dans un continuum de culpabilité et ne se fonde sur aucun comportement précis. Bien au 
contraire, elle s'appuie sur des critères fluctuants qui prennent place dans des contextes donnés et se 
confrontent à des conventions sociales informelles. 


Le slut shaming est décrit dans la littérature scientifique comme un outil social de maintien des 
rôles de genre, qui réduit généralement les femmes à leur simple sexualité. Leurs comportements 
dits impudiques étant jugés «hors normes» (Vêtements considérés comme provocants, preferences 
sexuelles décrites comme déviantes, etc.), ils sous-tendent deshonneur et honte sociale, ce que 
Pheterson (2001) définit comme les traits archetypaux du «stigmate de la putain ». 


À 13 ans, on nous traitait déjà 
au collège de vide-couilles ! 


> CE QU'IL FAUT RETENIR... 


Afin de lutter contre l'usage de la violence qu'elle soit physique ou symbolique, les fondatrices de ce 
mouvement ont mobilisé le ressort de la provocation en appelant cette manifestation la «marche des 
salopes » justifiant ainsi ôter le monopole de l'usage de cette insulte aux agresseurs, se la réapproprier 
pour la détourner de son sens péjoratif et pointer du doigt l'absurdité d'un tel usage banalisé dans les 
discours qui stigmatisent la sexualité féminine. 


La terminologie outranciere de ce «nouveau féminisme » fait pourtant débat parmi les militantes 
qui considèrent pour certaines que la réutilisation de cette injure ne fait que perpétuer les mécanismes 
de contrôle socio-sexuel patriarcaux, en reprenant un langage profondément misogyne, humiliant 
e 
b 


t dégradant pour les femmes. Plutôt que de les rassembler, il les divise en les réduisant de manière 
inaire entre celles qui sont des «salopes » et celles qui ne le sont pas. 


1 Pahud, et al., 2018. 
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Independamment de la sémantique, ces féministes s'interrogent également sur la pertinence 
de refuser d'être considérées comme des objets sexuels, mais pour autant de mobiliser les symboles 
de «saloperie » (sluthood) : mini-jupe, soutien-gorge, rouge à lèvres, etc., qui assignent une image 
stéréotypée et artificielle au collectif. 


> EXEMPLE CONCRET 


« Les viols et les tournantes ne se passent pas par 
moins 30° mais surtout qudhd il fait Chad et quand 
un certain nombre de petites jeunes filles ont pu 
laisser croire des choses » 


> Propos tenus par Eric Raoult, ancien député-maire du Raincy (93), interview sur LCI.fr, 16 juin 2006. 


> AUX ORIGINES 


«Women should avoid dressing like sluts in order not to be victimized ». 


Quelques mots prononces le 24 janvier 2011 par Michael Sanguinetti, officier de la police de 
Toronto, lors d'une conference sur la sécurité civile a l'université de York, ont suffi a enclencher un 
mouvement social de contestation devenu mondial. 


Denoncant la pensée phallogocentrique (néologisme s’inspirant du phallocentrisme qui se 
concentre sur le point de vue masculin et du logocentrisme qui se rapporte a la langue pour donner 
un sens au monde?), deux féministes canadiennes, Sonya Barnett et Heather Jarvis, ont décidé de se 
mobiliser en organisant une marche qui denonce les violences sexuelles que subissent injustement les 
femmes dans l'espace public tout en refusant de moraliser ou de culpabiliser leur sexualité. 


2 Derrida, 1972. 
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Venues de toutes origines, de toutes orientations sexuelles, de toutes classes sociales, etc., elles 
ont été nombreuses a se reconnaître dans ce mouvement et à s'associer aux différentes manifestations. 


L'expression slut shaming s'est ainsi imposée dans le langage populaire à l'occasion de la 
multiplication de ces «SlutWalks», «marche des salopes», «marcha de las putas», «marcha das 
vadias», «marsz szmat», etc. Autant de réappropriations qui comptent à ce jour plus de 250 villes 
organisatrices dans le monde. 


S'inspirant de cette mobilisation, un autre combat est entrain de se structurer contre le lollipopping, 
cette pratique qui vise à dévaloriser les femmes en les infantilisant, à travers l'utilisation de termes 
supposés affectueux ou diminutifs tels que «chérie » ou «ma poupée», renforçant ainsi une dynamique 
de pouvoir paternaliste. Cette appellation fait référence aux bonbons offerts aux enfants par les 
medecins pour les apaiser, soulignant ainsi la nature condescendante de cette pratique. 


— QUE DITLE CADRE LEGAL... 


Les pratiques de slut shaming peuvent relever dans certains cas d'outrages 
sexistes des lors qu'ils imposent a une personne «un propos à connotation 
sexuelle ou sexiste », quels que soient l'espace ou il s'exprime ou les formes qu'il 
prend et «qui porte atteinte a sa dignite en raison de son caractere dégradant 
ou humiliant, soit creee a son encontre une situation intimidante, hostile ou 
offensante ». 


Ces comportements n'ont pas besoin d'être répétés pour caractériser les 
éléments constitutifs de l'infraction. Depuis le 1% avril 2023, l'outrage sexiste ou 
sexuel aggravé n'est plus considéré comme une contravention, mais comme 
un délit. || est dorénavant puni d'une amende de 3750 euros. 


Les auteurs d’outrage sexiste peuvent être condamnés aux peines 
complémentaires suivantes : 


o 
un 


tage de lutte contre le sexisme et de sensibilisation à l'égalité entre les 
femmes et les hommes: 


o 
un 


tage de citoyenneté ; 


o 
un 


tage de responsabilisation pour la prévention et la lutte contre les 
iolences au sein du couple et les violences sexistes ; 


< 


e travail d'intérêt général pour une durée de 20 à 120 heures, etc. 


“.oo0o000000000000000 
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e Cyber-espionnage 

e Espionnage 
numérique 


Le snooping désigne la pratique dissimulée et intrusive de 
chercher, recueillir ou surveiller en ligne des informations privées ou 
confidentielles sur une personne (par le biais de ses communications, 
de ses activités, de ses déplacements, de ses dossiers personnels, 
etc.), sans son consentement. 


Il connaît une expansion significative dans les relations intimes, où la surveillance des usages 
t pratiques de son ou sa partenaire (ou ex), à son insu, est assimilée à une forme manifeste de 
ybercontrôle, dont l'objectif premier vise à connaître et vérifier régulièrement au moyen des outils 
umeriques, ses agissements et ses relations sociales. 


> 0 0 


Si les dispositifs d’espionnage numérique foisonnent dans les contextes de violences conjugales 
et sont particulièrement révélateurs de mécanismes subtils d'hypercontrôle:, des études plus récentes 
mettent en évidence une tendance selon laquelle les femmes sont plus enclines à pratiquer le snooping, 


A 


et ce phénomène est particulièrement répandu parmi les jeunes adultes (âgés de 18 à 25 ans). 


Mais cette cybersurveillance ne se limite pas à la sphère privée et peut également s'exercer sans 
utorisation appropriée dans un cadre professionnel, que ce soit à l'encontre d'un collègue, d'un 
mployé, d'une entreprise voire d'une entité gouvernementale. 


w 


(99) 


Je ne me suis rendu compte de rien. Plus de 4 mois 
qu'il violait mon intimité en lisant tous mes mails 
et textos gráce a un logiciel espion ! 


— CE QU'IL FAUT RETENIR... 


Une recherche empirique, menée par un collectif de scientifiques de Cornell Tech? sur les 
dispositifs-espions et de surveillance utilisés dans le contexte de violences conjugales démontre que 
plusieurs procedes numériques peuvent étre deployes par les agresseurs : 


e leslogiciels espions, difficilement detectables sur un telephone (pour certains aucune icône n'est 
apparente), peuvent en revanche s'installer des lors qu'il y a un acces physique au téléphone de 
a victime, ce qui est facilité dans le cadre d'une relation de couple. Cette cybersurveillance a 
'insu de la victime permet de prendre connaissance des appels et messages entrants/sortants, 


1 Chatterjee, 2018. 
2 Ibid. 
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de vérifier sa présence sur les différents réseaux sociaux (WhatsApp, Facebook, Messenger, 
Instagram, Telegram, Tinder, etc.), d'effectuer un suivi GPS, d'avoir acces a certaines données 
Internet tels que l'historique de navigation, les signets de sites web, les reseaux Wi-Fi, les mails, le 
calendar activités, des captations vidéo ou audio, etc. ; 


e certains logiciels ou applications de type anti-vol de telephone, anti-vol de clé tel que AirTag, 
peuvent étre détournés de leur usage en vue de surveiller les activités par exemple du ou de la 
partenaire (ou ex); 


e des applications déjà installées sur le téléphone qui activent la géolocalisation (Google Maps par 
exemple) et dont l'historique peut être consulté a distance peuvent être instrumentalisées pour 
permettre également de surveiller les déplacements de la victime. Seul un acces au mot de passe 
du cloud de sa ou son conjoint est nécessaire ; 


+  lacommandea distance d'appareils connectés peut également être activée, tels que les caméras 
de surveillance des entrées et de sorties d'un immeuble, les appareils d'assistance personnelle 
domestiques (Alexa d'Amazon) pour écouter les conversations, etc. 


> EXEMPLE CONCRET 
Your Id: 000001 Dashboard i EE - 


Target Device Activity 


Most Messaging Contacts Most Calling Contacts Most Visited Websites 
3434857946 3471629902 > The Free Encyclopedia 
Matty eresa https //www wikipedia org/ 
—u | ee a 
3444231987 3476549120 Music for everyone. 

» https J/wenw spotify.com/ 
mss aS 


MOTORSI 3456139652 Gmail | Inbox 


https://mail. google. com/ 
— — 
— 
ALL MESSAGES ALL CALLS ALL WEBSITES 


Last Locations 
t x zu ' 


> Capture d'écran d'une victime. 
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> AUX ORIGINES 


L'émergence des nouvelles technologies a souvent été pointée du doigt comme principale 


responsable de la surveillance massive da 


ns notre société moderne. Mais les Surveillance Studies 


ont largement rappelé que ces pratiques étaient deja présentes dans différents contextes, tels que la 


religion, la politique et la société, bien avant 


l'introduction et le déploiement des avancées numériques. 


Pour plusieurs auteurs, la religion et ses préceptes ont joué un rôle significatif dans la préparation 


des populations à accepter et tolérer la su 
croyances religieuses ont souvent enseigné 


rveillance massive que nous connaissons aujourd'hui. Les 
que Dieu était omniscient et omniprésent, observant les 


actions de chacun et pronongant un jugement ultime. Cette idée d'une surveillance divine a inculqué 
dans les esprits une notion de surveillance constante et d'obligation morale de se conformer aux normes 


établies. 


Avec l'évolution de la société et la sécu 
formes de surveillance, notamment la surve 
société ont remplacé les dogmes religieux e 
pour maintenir l'ordre public et assurer une 


larisation progressive, la religion a cédé la place à d'autres 
illance sociale et institutionnelle. Les valeurs morales de la 
n justifiant la mise en place de mécanismes de surveillance 
police et une justice efficaces. 


Depuis les Surveillance Studies s'attachent à mettre en évidence de nouvelles pratiques qui ne 


cessent de favoriser des injustices, des exc 


usions, des discriminations, et dénoncent dans le même 


temps des réactions sociales relativement limitées face à leur développement qui menacent et 


entravent pourtant les libertés individuelles. 


— QUE DIT LE CADRE LÉGAL... 


La violation de l'intimité 
a détourner, à enregistrer, à 


numérique consiste à prendre connaissance, 
transmettre, toute donnée collectée par la 


technologie sans le consentement de leur auteur. Si elle est extrêmement 
rarement poursuivie de manière isolée, elle est souvent associée à d'autres 
infractions, notamment dans des contextes de violences conjugales. 


Ces agissements sont cond 


e l'article 226-1 du Code 


amnés par: 


pénal qui dispose qu'est «puni d'un an 


d'emprisonnement et de 45 000 euros d'amende le fait, au moyen d'un procédé 
quelconque, volontairement de porter atteinte à l'intimité de la vie privée 
d'autrui en captant, enregistrant ou transmettant, sans le consentement de 
leur auteur» telles que des paroles, des images prises dans un lieu privé ou 


encore la localisation en te 


mps réel ou en différé d'une personne ; 


e ces mêmes peines sont applicables d'après l'article 226-15 du Code pénal 
pour des faits «commis de mauvaise foi» qui visent à «intercepter détourner, 
utiliser ou divulguer des correspondances émises, transmises ou reçues par la 
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voie électronique» ou de «procéder à l'installation d'appareils» conçus a 
cette fin; 


e les logiciels destinés à modifier les systèmes informatiques à l'insu 
de l'utilisateur afin de capter des données personnelles peuvent 
également être reprimes par l'article 323-1 du Code pénal de trois ans 
d'emprisonnement et 100000 euros d'amende, pour le fait «d'accéder 
ou de se maintenir, frauduleusement, dans tout ou partie d'un systeme de 
traitement automatisé ». 


PLE 3h, 


> POUR ALLER UN PEU PLUS LOIN... AE 
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Langhinrichsen-Rohling Jennifer, Controversies involving gender and intimate partner violence in the United 
States, Sex Roles, vol. 62, n° 3, 2009, p.179-193, [https://doi.org/10.1007/511199-009-9628-2]. 
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> CONCEPT-CLE SYNONYMES 


e Canulartélépho- 
nique malveillant 
e Livrer des pizzas 


Le swatting est un canular téléphonique anonyme et malveillant 
qui consiste a appeler les forces de police pour signaler un crime ou 
un acte de terrorisme imaginaire, dans le but de dépécher une unité 
d’intervention sur les lieux. 


Même si d'autres secteurs peuvent être concernés (journalisme, politique, etc.), cette pratique 
survient régulièrement dans le milieu concurrentiel du jeu vidéo. En effet, lors de streams (captation et 
diffusion en direct du contenu d'une partie de jeu vidéo en solo ou multijoueur), les joueurs utilisent des 
caméras qui les filment. Ainsi l'objectif du swatting vise à assister à l'arrestation de la personne ciblée 
par les forces d'intervention pendant que la session est diffusée en temps réel sur le net. 


Pour réaliser ce canular téléphonique, l'auteur des faits doit collecter des données personnelles 
sur la personne visée pour arriver a usurper son identité, notamment en falsifiant techniquement le 
«numéro d'identification de l'appelant » (caller ID spoofing) et afficher auprès des services d'urgence, 
non pas le numéro réel de l'émetteur, mais celui de la victime ou d'une autre ligne d'appel. 


Le swatting ne se limite plus aujourd'hui à envoyer 
les forces de l’ordre au domicile d'une personnalité 
ou d'un joueur en ligne. C'est pire, il profite 
du contexte actuel pour revenir en force 
et provoquer de fausses alertes attentat. 


> CE QU'IL FAUT RETENIR... 


De manière anecdotique, l'une des techniques utilisées par les swatters pour vérifier l'adresse de 
la victime ciblée consiste à lui faire livrer des pizzas alors qu'elle diffuse du contenu en direct et de 
s'assurer en temps réel du retentissement de la sonnette d'entrée. 


En 2002, Delroy Paulhus et Kevin Williams, chercheurs auprès de l'université de la Colombie- 
Britannique (Canada), ont proposé le modèle théorique de la «triade noire » arguant que le narcissisme, 
la psychopathie et le machiavélisme forment la base de tous comportements nuisibles, ce qui peut 
aisément être retrouvé dans les traits de personnalité du swatter : 


e le narcissisme : qui peut se traduire par un fort besoin d'attention et d'admiration notamment 
par la démonstration d'une habileté technique pour se valoriser auprès de ses pairs (les réactions 
positives de la communauté des joueurs renarcissisent l'auteur des faits) ; 


SWATTING 


e la psychopathie (ou manque d’empathie) : qui peut se traduire par une certaine froideur au 
regard du plaisir auditif ou visuel éprouvé a observer en direct l'inquiétude des victimes lors de 
l'intervention des forces de l'ordre, puis la déconvenue des policiers lors de la découverte de la 
supercherie ; 


e le machiavélisme (ou tendance a manipuler les autres) : qui peut se traduire par l'expression 
perfide et cynique d'une vengeance dans un environnement extrêmement concurrentiel où la 
manifestation d’une telle inimitie ne saurait étre tolérée hors ligne. 


> EXEMPLES CONCRETS 


€ Tweet 


purpledjo @purpledjotwitch - 15 déc. 2019 

Bon b ce matin c était 4 mon tour de me faire swatt alors les batard qui font 
ga pensez un peut aux familles j ai une fille de 18 mois et ma femme chez 
moi!!! Vous avez vraiment pas de vie. Merci pour les messages de soutiens 
que je reçoit. 


© 20 q. 14 O 53 fi 


> Captures d'écran de victimes. 
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> AUX ORIGINES 


Si le terme swatting fait directement référence aux SWAT (acronyme de «Special Weapons And 
Tactics»), ces unités d'intervention spécialisées appartenant aux forces de police américaines qui sont 
dépêchées lors de prises d'otages, d'opérations anti-terroristes, etc., la pratique même fait pourtant 
écho aux activités de piratage de standard téléphonique plus communément connues sous le nom de 
phreaking. 


Dès les années 1950, plusieurs étudiants américains, identifiés comme des phreakers où phreaks 
(contraction de deux mots anglais «phone» pour téléphone et «freak» désignant une personne en 
marge de la société), ont commencé à s'intéresser à l'exploration et la manipulation des canaux de 
télécommunication. 


Mais le mythe fondateur semble remonter aux années 1960 lorsque John Draper s'est amusé à 
détourner un sifflet offert en guise de jouet dans les boîtes de céréales Captain Crunch pour pirater 
certaines fonctions de la compagnie téléphonique Bell. En effet, le son émis par le sifflet reproduisait 
la même tonalité a 2600 Hz qu'utilisait le central téléphonique pour ses appels longue distance, faisant 
croire au systeme que la communication était terminée, ce qui lui permettait ainsi de téléphoner 
gratuitement en suivant. 


Depuis cette époque, les pratiques de phreaking n'ont eu de cesse de se renouveler permettant 
tout autant de détourner des lignes, d'écouter des conversations téléphoniques, de passer des appels 
gratuits, de renvoyer des appels vers des numéros surtaxés, de bloquer l'activité téléphonique d'une 
entreprise, etc. 


— QUE DIT LE CADRE LEGAL... 
Le swatting est passible de poursuites aujourd'hui en France au regard de: 


e _ l'article434-26 du Code pénalquiestle «fait de dénoncermensongèrement 
à l'autorité judiciaire ou administrative des faits constitutifs d'un crime ou d'un 
délit qui ont exposé les autorités judiciaires à d'inutiles recherches », prévoit six 
mois d'emprisonnement et 7500 euros d'amende ; 


e _ l'article322-14 duCode pénal, quiestle «fait decommuniqueroude divulguer 
une fausse information dans le but de faire croire qu'une destruction, une 
dégradation ou une détérioration dangereuse pour les personnes va être 
ou a été commise », prévoit deux ans d'emprisonnement et 30 000 euros 
d'amende ; 


e l'article 226-10 du Code pénal, qui porte sur la «dénonciation de faits» 
que l'on sait totalement ou partiellement inexacts, auprès d'un officier 
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de justice ou de police administrative ou judiciaire, prévoit cing ans 
d'emprisonnement et 45 000 euros d'amende ; 


e l'article 226-4-1 du Code pénal, qui porte sur «l’usurpation de l'identité 
d'un tiers ou usage de données permettant de l'identifier en vue de troubler 
sa tranquillité ou celle d'autrui ou de porter atteinte à son honneur ou à sa 
considération » prévoit un an d'emprisonnement et 15 000 euros d'amende. 


> POUR ALLER UN PEU PLUS LOIN... 
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> CONCEPT-CLE SYNONYMES 


e Trollage 


Le trolling est une pratique qui vise a déstabiliser un sujet de e Triekster 


discussion dans un groupe, une communauté, un forum, etc. Le 
perturbateur cherche a géner voire interrompre le débat en publiant 
des messages provocateurs, voire moqueurs. 


Prenant le contre-pied d'autres figures emblématiques du web participatif telles que le flamer ou 
le hater, le trollne cherche pas a rentrer ouvertement dans le conflit. Bien au contraire, son but premier 
est de gagner en légitimité au sein de la communauté afin de ne pas susciter de défiance de la part 
du groupe. Une fois accepte, il peut alors subtilement detourner les débats vers des conversations 
absurdes, prodiguer de faux conseils, pousser aux limites de la controverse, etc. 


S'il peut susciter de vives réactions et entraîner l'agressivité de la communauté, un troll n'est jamais 
en retour haineux cherchant en permanence à cacher ses intentions. Dès lors qu'il est découvert, il ne 
peut plus troller et cherchera de nouvelles proies en intégrant un nouveau groupe de discussion, etc. 


Plus tu réponds à un troll, 
plus il t'empoisonne la vie ! 


> CE QU'IL FAUT RETENIR... 


En 2012, le sociologue Antonio Casilli a proposé une typologie du troll dans laquelle il identifie 
quatre catégories principales : 


e _ «le troll pur» est identifié comme un «utilisateur bête et méchant». Il s'accommode du contexte 
pour susciter des polémiques, quel que soit le sujet de la conversation abordée et pour encourager 
des réactions directes de la part des membres du groupe qu'il vient d'intégrer; 


e «letroll hybride » est un «utilisateur combinant son activité de troll avec des habiletés d'un autre 
type». Il peut par exemple mettre à profit son expertise technique pour déployer des actions 
d’hacking, de phishing, etc. ; 


e «le troll réciproque ou volontaire» [...] se concrétise dans une interaction en ligne dans laquelle 
plusieurs individus sont réciproquement convaincus que « les trolls c'est les autres ». Ce postulat 
deconstruit le stéréotype d'intention narcissique rattachée a la figure du troll et accentue au 
contraire la démarche de dissimulation dans laquelle il se drape pour préserver son identité ; 
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e «letroll revendicatif» intervient pour manifester une forme de frustration notamment par l'envoi 
de messages décalés. 


Une particularité est à noter dans les discours des trolls lorsqu'ils convoquent des arguments 
extrêmes en lien avec le nazisme, Hitler ou encore la Shoah, pour disqualifier le raisonnement de leurs 
adversaires et parasiter les espaces de discussion. Dès que les échanges constructifs cessent, on dit que 
le «point Godwin » est atteint. 


=> 


EXEMPLES CONCRETS 


< Publication de xxxxxx 


XXXXXX 


BOYCOTT DE TOUS CES MAGASINS 
VAX OU NON VAX COMME DANS LES 


MANIFS ANTI PASS ENSEMBLE ! 5 
bi 


19h J'aime Répondre 18 005 


e XXXXXX  arépondu- 5 réponses 


XXXXXX 

Et pour une fois vous êtes capable de 
sortir une image avec une définition 
correcte ! Comme les collabos il faut 
faire du zèle 


23h J'aime Répondre 30 


XXXXXX 

Je suis bien curieux de voir comment 
les accès pour certaines catégories de 
population vont être refusés !! Pour 
ceux qu'on laisse voler dans les 
magasins afin d éviter tous conflits , si 
vous voyez ce que je veux dire .......... 
Ça va être amusant ! 


9h J'aime Répondre 


Votre commentaire... © 
Watch Marketplace Profil Notifications Menu 


Fil d'actualité 


> 


Publication de XXXXXX 


De. m 
Et bientôt les non vaccinés porteront 


un signe comme en 40 équivalent à 
une étoile jaunes 
Finalement on a pas évolué 


20h J'aime Répondre 9095 


[es] 
Voilà voilà la France est divisée en 


deux clans ...... | histoire se répète 
hélas encore une fois, à moindre 
échelle cette mais cela pourrait se 
compliquer au vu des manifestations 
de plus en plus nombreuses. 


22h J'aime Répondre 30 


@ XXXXXX 
Et de toute façon ils feront " dire " 
aux chiffres se qu'ils veulent pour 
corollaborer LEURS paroles ( qui 


ne valent plus grand chose @) 


23h J'aime Répondre 5 © 
Votre commentaire... © 
Fild'actualtė Watch Marketplace Profil Notifications Menu 


< Publication de xxxxxx 


Répondez... 


XXXXXX 

BOYCOTTE TOTAL DES 
BOUTIQUES QUI EXIGENT UN 
PASS SANITAIRE ! 


21h J'aime Répondre 2105 


KXXXXX 

XXXXXX XXXXX ben en fait 
c'est juste l'état t'as rien 
compris dudule 


21h J'aime Répondre 5 © 


> Captures d'écran extraites des commentaires d'un article de presse portant 


sur le port du masque en période de pandémie de la COVID-19. 


AUX ORIGINES 


Deux hypothèses étymologiques sont habituellement mobilisées pour expliquer le terme de troll 
sur Internet. 


Une première explication fait référence à la mythologie scandinave et aux personnages des 


contes populaires dans lesquels ces créatures se sont imposées comme figures emblématiques. 
Depuis 1220 dans L’Edda de Snorri (Snorri Sturluson) jusqu'à aujourd'hui, il abonde dans de nombreux 
récits nordiques. Décrit initialement comme un peu naïf, qui vit isolé en milieu hostile, au coeur des 


VIOLENCES EN LIGNE 


POCO SEE EE SHES HEOEEEOESO EE EOHSE SOOT OT ESOST EE SOO SES OEEES OSH TO SESE SESE TOOTS T ESOS O SETHE ESHEETS OEE OT SESH EE EOHE TEESE OEES 


montagnes, éloigné de toute communauté, il lui est conféré d'étranges pouvoirs. La christianisation a 
fini par imposer l'image d'un être malfaisant, diabolique, dissimulé sous les ponts dans l'attente d'une 
proie”. 


Une deuxième explication trouve son entendement dans les techniques de pêche. Du verbe anglais 
«to troll» qui consiste à pêcher a la ligne avec un leurre ou encore du verbe «to trawl» caractéristique 
des pêches au chalut qui traînent un appât, une analogie est facilement construite pour expliquer les 
actions des trollers sur Internet qui tendent des pièges aux internautes. 


> QUE DIT LE CADRE LEGAL... 


Si la plupart des phénomènes de trolling ne revêtent pas de caractère 
haineux, certains cas peuvent pourtant être qualifiés d'injures ou de 
diffamations et sont réprimés par la loi dès lors que des paroles offensent une 
personne de manière consciente, délibérée et grave. 


Elles peuvent être définies dans les articles 23, 29 et 32 de la loi sur 
la liberté de la presse de 1881. Constitue ainsi une injure «toute expression 
outrageante, termes de mépris ou invective qui ne renferme l'imputation d'aucun 
fait». La diffamation quant a elle concerne «toute allégation ou imputation d'un 
fait qui porte atteinte à l'honneur ou à la considération de la personne ou du corps 
auquel le fait est imputé ». 


Si l'injure ou la diffamation ont été diffusées sur un compte accessible 
uniquement à un nombre restreint «d'amis» sélectionnés par l'auteur des 
propos, elles relèvent alors du privé et sont punies de l'amende prévue pour les 
contraventions de première classe (soit 38 euros minimum) à quatrième classe 
en cas d'injure raciste, sexiste, homophobe ou portant atteinte aux personnes 
en situation de handicap (soit 750 euros maximum). 


Si l'injure ou la diffamation sont publiques, elles peuvent être punies 
d'une amende pouvant aller jusqu'à 12 000 euros. Si elles revêtent en plus un 
caractère raciste, sexiste ou homophobe ou portant atteinte aux personnes 
en situation de handicap, la peine peut atteindre 1 an d'emprisonnement et 
45000 euros d'amende. 


1 Bishop, 2014. 
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-> POUR ALLER UN PEU PLUS LOIN... 
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> CONCEPT-CLE 


SYNONYMES 
sale ; : ee e Upskirts 
L'upskirting est une pratique voyeuriste qui vise à prendre une o Pandora 
photo de l'entrejambe d'une femme, en plaçant un appareil photo + Contre-plongée 
en dessous de sa jupe, à son insu, et de la diffuser sur Internet via les sous la jupe 


réseaux sociaux, plateformes vidéo ou de mobile à mobile. 


Les victimes sont presque exclusivement féminines et ne savent pas la plupart du temps qu'elles 
ont été observées. Les images subtilisées (parfois issues de vidéos) peuvent aussi bien être celles de 
femmes assises que debout les jambes entrouvertes, de telle manière à ce que leurs sous-vêtements 


soient observables. 


Les hommes qui pratiquent l'upskirting sont attirés par la representation de l'intimité féminine. 
La pièce de lingerie sous les jupes incarne l'objet de leur obsession, car elle cache la partie du corps qui 
suscite chez eux le désir. L'investissement imaginaire du vêtement qui le couvre et qui est en contact 
direct avec le sexe féminin peut donner à la culotte une valeur de fétiche. 


> CE QU'IL FAUT RETENIR... 


Ce n'est pas parce que je porte une jupe que 
je suis consentante pour que l'on regarde dessous ! 


Dans les pratiques d’upskirting, la psychanalyse considère que deux types de fétiches peuvent être 
rattachés aux pièces de lingerie que les agresseurs photographient sous la jupe des femmes. 


Le fétichiste peut tout d'abord rechercher la capture d'imag 
symbole de féminité érigé en attribut érotique, l'objet fétiche p 


es de bas et porte-jarretelles. Puissant 
eut aussi bien se décliner en guépiere 


qu'en serre-taille. Sa particularité est qu'il s'agrafe au niveau des reins et que les bas y sont fixés par 


des attaches. Boutons, clips, boucles représentent autant de sys 
femme qui sont caractéristiques des « fétiches attachants ». 


Le fétichiste peut également rechercher dans les photos sub 
féminin, qui ajusté, couvre les fesses et le pubis. Est ainsi expliqu 


tèmes contraignants sur le corps de la 


tilisées sousles jupes, le sous-vêtement 
é que la culotte opère une fonction de 


voile qui permet aux hommes de ne pas voir dans le sexe féminin l'image de l’ablation de leur propre 
appareil génital. Ces sous-vêtements sont alors considérés comme des « fétiches enveloppants ». 


Que l'on adhère ou pas à ce postulat psychanalytique, il est à 


noter que le fétichisme estintimement 


lie a la notion de souvenir qui ravive une fixation du désir sexue 
corps ou d'un objet, etc. 


au contact ou à la vue d'une partie du 
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> EXEMPLE CONCRET 


> Capture d'écran d'une victime. 


> AUX ORIGINES 


Si Alfred Binet et Richard von Krafft-Ebing ont été les premiers — en 1886 — à poser le caractère 
fondateur du fétichisme sexuel dans la littérature scientifique, une pratique proche de l'upskirting que 
nous connaissons aujourd'hui s'est popularisée culturellement dès les années 1950 au Japon. 


En effet, un fétichisme de la petite culotte («burusera» qui vient des mots «éclore » [buru] et 
«sailor» [sêrâ] qui est le surnom donné aux uniformes glamour des jeunes lycéennes japonaises) a 
émergé dans le travail du mangaka Osamu Tezuka (créateur d'Astro, le petit robot) qui a représenté 
visuellement ces premières pièces de lingerie. || s'est depuis democratise dans de nombreux animes. 


Aujourd'hui la pratique du «panchira», néologisme japonais issu des mots «culotte» (pantsu) 
et «apercevoir» (chirari to miru), consiste notamment à regarder la culotte sous la jupe. Celle du 
« kagaseya » vise à sentir la culotte portée par le modèle. « Namasera » est le fait d'enlever la culotte 
portée directement devant le client et de la lui remettre en main propre. 
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— QUE DITLE CADRE LEGAL... 


La qualification de l'upskirting a longtemps posé un probleme juridique 
en France. En effet, sans contact entre l'auteur des faits et la victime, 
l'agression sexuelle ne pouvait être retenue, ni celle d'atteinte à la vie privée par 
captation d'images présentant un caractère sexuel, car les faits se déroulaient 
généralement dans un espace public (rue, centres commerciaux, etc.). 


Aussi l'amendement 135 du 28 juin 2018 du projet de loi renforçant la 
lutte contre les violences sexuelles et sexistes a prévu l'insertion dans le Code 
pénal du délit de captation d'image impudique : 


e article 226-3-1 : « constitue une captation d'images impudiques le 
fait d'user de tout moyen afin d'apercevoir ou tenter d’apercevoir les 
parties intimes d'une personne que celle-ci du fait de son habillement 
ou de sa présence dans un lieu clos, a caché à la vue des tiers, lorsqu'il 
est commis à l'insu ou sans le consentement de la personne ». 
« La captation d'image impudique est punie d'un an d'emprisonnement et 
15 000 euros d'amende. Les peines sont portées à deux ans d'emprisonnement 
et 30000 euros d'amende en cas de circonstances aggravantes ». 
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-> POUR ALLER UN PEU PLUS LOIN... 


Quelques reférences scientifiques : 
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> CONCEPT-CLE 


SYNONYMES 
er ri | | e Handicapisme en 
Le validisme numérique concerne toute expression en ligne qui ligne 

vise à disqualifier, à stigmatiser, a marginaliser une personne ou un + Capacitisme 
groupe de personnes en raison de leur handicap moteur ou mental. numérique 
Il diffuse l'idée qu'une personne valide incarne la norme sociale et e Discrimination en 
que l'absence de maladie ou d'infirmité lui confère une position ligne fondée sur 
plus enviable, voire supérieure par rapport a celle des personnes qui les capacités 
présentent à l'opposé des incapacités visibles ou invisibles. e Digital ableism 


Il assimile systématiquement le handicap et/ou la maladie a une 
condition qui serait desavantagee, marquée par la dépendance et la 
limitation, nécessitant d'étre compensée, remédiée ou transformée de maniere active, afin de 
favoriser une meilleure integration dans la société. L'agissement validiste peut également exercer une 
forme d'oppression systémique plus passive et se traduire par une incitation tacite encourageant les 
personnes en situation de handicap à ne pas exposer leur différence, afin de ne pas troubler l'ordre 
social supposement établi. 


Toutes ces pratiques de cyberharcelement postulent de manière condescendante queles individus 
en situation de handicap se complaisent dans la frustration et le regret de ne pas être valides. 


Quand comprendront-ils que mon handicap 
ne définit pas qui je suis ! 


> CE QU'IL FAUT RETENIR... 


La « pornographie de l'inspiration » est une manière souvent prégnante dans les médias et les 
évènements caritatifs de représenter les personnes en situation de handicap comme des héros ayant 
transcendé leur condition, telles des sources d'inspiration inépuisables motivant les personnes valides 
à travers les défis et épreuves de leur quotidien. 


Le terme « Inspiration Porn » a été médiatisé pour la premiere en 2012 par Stella Young lors de sa 
conférence TEDx « l'm not your inspiration, thank you very much ». Cette journaliste et comédienne 
australienne en fauteuil roulant souhaitait denoncer toutes les mises en scene dans lesquelles les 
personnes handicapées se trouvent objectifiées, au même titre que le sont régulièrement les femmes 
dans l'industrie pornographique. 


Qu'il s'agisse de compassion condescendante ou de survalorisation de l'exception, pour elle, 
ces manifestations sont inopportunes, car elles ne visent qu'à dédouaner les personnes valides, à 
les rassurer dans leurs capacités. Ce genre d'agissement contribue finalement à instaurer un climat 


VALIDISME NUMÉRIQUE 
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pernicieux, voire contre-productif dans la mesure où « disability doesn't make you exceptional » (vivre 
avec un handicap ne vous rend pas exceptionnel). 


En effet, la pornographie de l'inspiration tend à sur-performer la norme : « We are congratulated 
for getting out of bed and remembering our own names in the morning » (on nous félicite de sortir du lit et 
de nous souvenir de notre nom le matin), en omettant de valoriser les vraies reussites des personnes 
en situation de handicap. « We are more disabledby the society that we live in than by our bodies and our 
diagnoses » (nous sommes davantage handicapés par la société dans laquelle nous vivons que par notre 
corps et nos diagnostics). 


> EXEMPLES CONCRETS 


> Captures d'écran provenant de l'« autismchallenge » qui humilie en parodiant sur TikTok 
les personnes souffrant d'un trouble du spectre de l'autisme. 


> AUX ORIGINES 


Les Disability Studies (déclinaison du mot able qui signifie «capable » ou «apte») sont un champ 
de recherche qui s'est structuré à partir des années 1970, aux États-Unis et en Grande-Bretagne. 
Intimement lié au mouvement militant pour les droits des personnes handicapées (Disability 
Movement) qui se crée à la même époque dans ces deux pays, il rompt avec l'hégémonie de l'approche 
principalement médicale du handicap. 


VIOLENCES EN LIGNE 


En effet, pendant de longues années, les sciences de la réadaptation (rehabilitation sciences) 
sont restees enfermees dans une conception individuelle du handicap sans prendre en compte les 
facteurs environnementaux et contextuels. Les possibilités d'intervention se cantonnaient uniquement 
au niveau de l'individu qui devait se «réparer» grâce a une médecine curative, afin de s'adapter a son 
environnement social. 


Grâce a ce nouveau courant académique, une autre perspective est envisagée, repensant le 
handicap comme le résultat d’un processus social d’exclusion. De fait, les recherches scientifiques 
se réorientent sur les obstacles physiques, mais également socioculturels qui limitent la participation 
sociale et entravent l'exercice d'une pleine citoyenneté des personnes porteuses d'une déficience. 


AU début des années 2000, deux propositions de traductions francophones apparaissent pour 
décrire les comportements discriminatoires envers les personnes avec un handicap. Au Québec, le 
dialogue ouvert avec la sphère universitaire fait émerger le terme de capacitisme, alors qu'en France, 
les mouvements militants mettent en exergue celui de validisme. 


> QUE DIT LE CADRE LEGAL... 


Ce n'est que récemment — en 2017 — que la législation française a pris 
en compte les atteintes visant précisément une personne en raison de son 
handicap. 


D'après l'article 225-1 du Code pénal, toute discrimination, soit «toute 
distinction opérée entre les personnes physiques sur le fondement [...] de leur état 
de santé, de leur perte d'autonomie, de leur handicap» commise à l'égard d'une 
personne physique ou morale, est punie de trois ans d'emprisonnement et de 
45000 euros d'amende lorsqu'elle consiste entre autres à «refuser la fourniture 
d'un bien ou d'un service », à «entraver l'exercice normal d'une activité économique 
quelconque », à «refuser d'embaucher, à sanctionner ou à licencier une personne », 
etc. 


La provocation non publique à la discrimination, à la haine ou à la 
violence à l'égard d'une personne ou d'un groupe de personnes en raison de 
leur handicap (article R625-7), la diffamation non publique (article R625-8), 
l'injure non publique (article R625-8-1) sont punies d'une amende prévue 
pour les contraventions de la 5° classe (1500 euros d'amende). 


D'après la loi sur la liberté de la presse du 29 juillet 1881, la provocation a 
la haine ou à la violence publique à l'encontre d'une personne en raison de son 
handicap (article 24), la diffamation publique (article 32), l'injure publique 
(article 33) commises envers une personne en raison de son handicap sont 
également punies d'un an d'emprisonnement et de 45 000 euros d'amende. 
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> POUR ALLER UN PEU PLUS LOIN... 


Quelques références scientifiques : 
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87-104, [https://doi.org/10.4000/edc.14363]. 

Winance Myriam, « Appréhender la pluralité des personnes handicapées et la complexité de leurs expériences : 
que faire des différences ? », Revue française des affaires sociales, n° 1, 2021, p. 23-36, [https://doi.org/10.3917/ 
rfas.211.0023]. 

Young Stella, Stella Young: Je ne suis pas votre source d'inspiration, merci. | TED Talk, 2012, [https://www.ted.com/ 
talks/stella_young_i_m_not_your_ inspiration thank you very much?subtitle=fr]. 
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> CONCEPT-CLE SYNONYMES 


RE = > as ; e Auto-justice en 
Le vigilantisme numérique se justifie comme une démarche de 


, E ; tae ligne 
citoyenneté active (mise en œuvre par des acteurs non étatiques), o Gaine 

qui vise à faire justice soi-même en ligne pour lutter contre une vigilantisme 
«criminalité» en engageant des formes actives de surveillance, de e Internet 
dissuasion ou de sanction directe et ciblée. vigilantisme 


ej Ba i Bed e Digilantism 
Particulièrement problématique dans ses rapports a la légalité 


et tout autant équivoque dans ses revendications de légitimité, il se prétend pallier les carences 
supposées des autorités dépositaires de l'ordre public afin de se défendre des déviances (morales, 
raciales, religieuses, politiques, etc.) perçues comme de vraies menaces pour la société. 


Il mobilise essentiellement deux ressorts psychologiques. Dans un premier temps, la parole se 
veut accusatoire et dénonce des conduites considérées comme inciviles ou transgressives par rapport 
aux normes institutionnelles en vigueur (naming), puis dans un second temps, elle prend à témoin les 
internautes pour jeter le discrédit sur une personne ou une institution qu'elle cherche à couvrir de honte 
(shaming). 


C'est eux les chasseurs. C'est eux les prédateurs. 
Nous on fait juste barrière entre nos enfants et eux. 


> CE QU'IL FAUT RETENIR... 


Les travaux scientifiques de Benjamin Loveluck en 2016 montrent que le vigilantisme numérique 
peut revêtir quatre formes distinctes : 


e le signalement : souvent mis en pratique dans une démarche humoristique, voire sarcastique, il 
vise à railler collectivement des comportements inciviques en publiant des photos ou des textes 
qui illustrent des situations inappropriées et honteuses (ex. groupe « Passengers Shaming» 
qui répertorie les pires comportements en avion). Ces initiatives ne permettent pas en général 
d'identifier les fautifs et n'ont pas d'incidence sur leur quotidien ; 


e l'enquête : elle est menée de manière ouverte et publique et s'appuie sur la contribution collective 
pour recueillir des informations en ligne afin d'identifier un ou des coupables (ex. : «Reddit 
Bureau of Investigation»). La démarche soulève plusieurs problématiques : court-circuitage de 
certaines enquêtes de police lorsque les indices ou preuves sont révélés au public, risque d'une 
justice expéditive qui dénonce et condamne à tort des individus, etc. ; 


VIGILANTISME NUMERIQUE 


e  latraque: plus élaborée et coordonnée, elle s'inscrit dans une perspective vindicative et punitive. 


Les conduites incriminées sont 


ciblées (ex. : le collectif «Team 
de les dénoncer à la justice); 


e la dénonciation organisée : e 


identifiées comme déviantes et insuffisamment sanct 
les autorités. Un collectif va ainsi 


se constituer pour rétablir l'ordre moral et orchestrer 
oore» qui compromet numériquement des pédocr 


le releve plus de la pratique journalistique et se s 


ionn 


des 
imin 


ées par 
actions 
els afin 


LFUC 


ture de 


maniere tres methodique et confidentielle. Elle travaille essentiellement sur la divulgation de 
données sensibles dans le but principal de lutter contre la corruption (ex. «Paradise Papers», 
«Wikileaks », «Offshore Leaks», etc.). 


> EXEMPLES CONCRETS 


+ La Team Moore 
157 Tweets 
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La Team Moore 
@LaTeamMoore1 


La team Moore est un groupe de citoyens luttant contre la pedocriminalité 


$ bit.ly/2InZAYY A rejoint Twitter en septembre 2019 


176 abonnements 890 abonnés 


Tweets Tweets et réponses Médias 


4 Tweet épinglé 
=” La Team Moore OLaTeamMoorel : 28 sept. 2019 


~ 
MOORE Abonnez-vous à notre chaîne YouTube ! Luttons ensemble contre les crimes 


à caractère pedocriminel ! 


bit.ly/2InZAYY 


#teammoore #pedocriminalite #judtice @innocencedanger 


#cybercriminalite 


La Team Moore 


“a : I La Team Moore est un collectif citoyen international 


MOORE qui lutte contre la pédocriminalité sur internet. ... 


& youtube.com 
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toomuchlucile @toomuchlucile2 - 13 aoüt eee 
Donc la police attend que je meurs pour agir comment des fous furieux 
comme ga sont en liberté svp je craque la vie le mec a trouvé mon adresse 
etc il attend juste que je rentre pr me faire une dingueire mais non tt va bien 


> Captures d'écran de vigilantisme numérique. 


> AUX ORIGINES 


Directement emprunté à l'espagnol «vigilantes», le vigilantisme trouve ses origines dans les 
mouvements coloniaux d'auto-défense et de maintien de l'ordre apparus à l'époque de la fièvre de 
l'or et de l'annexion par les Etats-Unis des territoires mexicains. En effet, éleveurs de bétail, planteurs 
ou encore commerçants des territoires les plus au sud et à l'ouest se sont rassemblés en comités 
(«vigilance committees ») afin d'organiser une riposte efficace face à une criminalité et une corruption 


s..oo000000000. 
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grandissante, dans un contexte ou la justice apparaissait instable et divisée. Ces « redresseurs de tort» 
n'hésitaient pas à avoir recours au fouet, à la potence ou au bannissement pour défendre leur territoire 
et faire régner l'ordre et la justice. 


Ces initiatives de vigilance ou d'autodéfense sont profondément ancrees dans les représentations 


collectives 


au point de porter en référence dans la culture populaire de cette vision de justiciers 


autoproclames. Personnage incontournable de l'univers Marvel, « The Punisher», incarne cet esprit de 


vengeance 


et d’auto-justice si caractéristique, qui violente et tue ses adversaires plutôt que d'accepter 


leur reddition. 


— QUE DIT LE CADRE LEGAL... 


Le vigilantisme numérique peut être condamné par la loi dès lors qu'il 
donne lieu à un comportement delictueux ou criminel. 


Aussi lorsqu'il s'inscrit dans des pratiques de cyberharcèlement avérées, 
en fonction des faits commis, il a pu être constaté des infractions relevant de : 


e la dénonciation calomnieuse d'un fait qui est de nature à entraîner 
des sanctions judiciaires, administratives ou disciplinaires contre une 
personne déterminée (article 226-10 du Code pénal est puni de cinq ans 
d'emprisonnement et de 45 000 euros d'amende); 


e |’entrave à l'exercice de la justice ou l'obstruction à la justice constituant 
un délit d'interférence dans le travail de policiers, magistrats ou tout autre 
agent dépositaire de l'autorité publique (article 434-4 du Code pénal puni 
de trois ans d'emprisonnement et de 45000 euros d'amende), etc. 
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e Bombardement 
Zoom 

e Zoom raiding 

e Zoom hijacking 

e Virtual bombing 

e Video conferencing 
disruption 


Le zoombombing est une pratique cybermalveillante qui consiste 
à perturber ou saboter une réunion virtuelle organisée sur une 
plateforme de visioconférence en y faisant intrusion de manière non 
autorisée. 


Le détournement virtuel de la vidéoconférence se matérialise de 
différentes façons, comme la diffusion de contenus inappropriés, la 
profération d'insultes ou de propos haineux, le partage de liens malveillants ou la prise de contrôle 
de l'écran pour y afficher des images ou vidéos non consenties. 


L'insertion du matériel est la plupart du temps de nature pornographique, homophobe, raciste ou 
antisémite, résultant généralement de la fermeture de la session compromise par l'hôte. 


Zoom est une application de vidéoconférence que de nombreuses entreprises et universités 
ont utilisé pendant la pandémie de COVID-19 pour organiser des réunions ou des cours lorsque des 
sessions en personne ne le permettaient pas. Le terme zoombombing est dérivé du nom de cet outil 
et désigne aujourd'hui de manière plus générique le phenomene sur toutes les autres plateformes de 
vidéoconférence (Microsoft Teams, Skype, Google Meet, WebEx, etc.). 


On a eu droit à tout durant cette visio : 
les messages injurieux dans le chat, la diffusion de 
sons douteux avec les micros ouverts, 
les images obscènes... Et ça a déstabilisé tous 
les participants de la réunion. 


> CE QU'IL FAUT RETENIR... 


Plusieurs pratiques de zoombombing font état de personnes malveillantes qui n'hésitent pas à 
se connecter aux sessions de vidéoconférence afin de détourner la fonction de partage d'écran et 
de perturber la réunion en cours en diffusant des contenus pornographiques. Cette démarche a été 
assimilée par certains chercheurs à des formes d'exhibitionnisme numérique indirect dans lesquelles 
nous retrouvons des dynamiques saillantes : 


e  lexhibitionniste numérique construit toujours un scénario aux circonstances précises : choix de la 
visio, du moment précis, du matériel utilisé, de la victime première visée, des témoins secondaires 
exposés ; 


e  lexhibitionniste numérique défie les idéaux de pudeur et entraîne inévitablement la réaction en 
diffusant du contenu non consenti ; 
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e  lexhibitionniste numérique érotise le regard de quelqu'un qui n'est pas habituellement voyeur et 
qu'il prend au dépourvu, c'est l'effet de surprise ou de stupeur qui est convoité en imposant la 
vue d'un corps sexué ; 


e le mode de l'emprise et du déni d'altérité sont fondamentaux dans son passage à l'acte. 


> EXEMPLE CONCRET 


> Capture d'écran d'une victime. 


> AUX ORIGINES 


La loi sur l'hybris fut l'un des premiers actes forts à entrer en vigueur dans la Grèce antique pour 
interdire les comportements de défi et de transgression des limites établies. 


Elle visait à protéger l'ordre social et la stabilité de la société grecque en empêchant les conduites 
perçues comme immorales et subversives. 


L'hybris était considérée comme une insulte a la dignité de la personne qui en était victime. 
Cela pouvait prendre différentes formes, notamment des insultes verbales, des actes de provocation, 
d'outrage, de violence ou des comportements sexuels inappropriés. 


Or cette loi punissait sévèrement les auteurs de ces comportements deviants. Les peines variaient 
en fonction de la gravité de l'acte commis, mais pouvaient aller de l'exil à la mort. Les coupables 
pouvaient également être condamnés à des amendes importantes ou à des travaux forcés. 
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Femmes et enfants bénéficiaient d'un statut particulier, considérant qu'ils étaient les plus 
vulnérables aux comportements sexuels inappropriés. 


Cependant, des erreurs avec cette loi étaient courantes. En effet, elle a souvent été appliquée de 
manière arbitraire et injuste, permettant aux magistrats d’accuser et de condamner des personnes en 
fonction de leur statut social plutôt que de leur comportement réel. 


Par ailleurs, elle était souvent utilisée comme un outil politique pour discréditer ou punir des 
ennemis politiques plutôt que pour protéger les citoyens ordinaires contre les abus réels de pouvoir. 


Finalement, la loi sur l'hybris a contribué à l'instabilité et à l'insécurité politiques dans la Grèce 
antique, plutôt qu'à les prévenir. 


— QUE DIT LE CADRE LEGAL... 


La protection du public des images et comportements obscènes dans les 
lieux collectifs peut s'appuyer sur la caractérisation de différentes infractions. 


Dans un premier temps, le zoombombing peut être considéré comme 
une violation de la vie privée, de l'intimité ou de l'honneur des personnes, 
et peut être puni en vertu de l'article 226-1 du Code pénal qui réprime la 
violation du secret de la correspondance privée (un an d'emprisonnement et 
de 45 000 euros d'amende). 


Il peut également relever sous certaines conditions de la définition de 
l'infraction d’exhibition sexuelle qui réprime par l'article 222-32 du Code 
pénal, « toute exhibition sexuelle imposée à la vue d'autrui dans un lieu accessible 
aux regards du public » (un an et 15000 euros d'amende), dans la mesure où la 
démonstration est faite d'un «acte impudique » (acte sexuel, réel ou simulé 
même en l'absence d'exposition d'une partie dénudée du corps si) et d'une 
« publicité de l'acte » (visible dans tout lieu accessible aux yeux du public 
librement). 


Enfin, il peut également relever de l'article R624-2 du Code pénal qui 
dispose quant à lui que : « Le fait de diffuser sur la voie publique ou dans des lieux 
publics des messages contraires à la décence est puni de l'amende prévue pour 
les contraventions de la 4° classe ». 
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-> POUR ALLER UN PEU PLUS LOIN... 
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Violences en ligne: 
decrypter les mecanismes du cyberharcelement 


Découvrez une exploration novatrice des violences en ligne travers ce livre, fruit diine collaboration 
sans précédent entre l'université Bordeaux Montaigne etda Gendarmerie nationale, dans le cadre du 
projet de recherche « CyberNeTic ». Plongeant ainsi au Coeur des sciences de linformation et de la 
communication ainsi que de la cybercriminologie, il examine les mécanismes de violence sous=jacents 
aux pratiques de cyberharcélement en présentant unetypologie de plus de quarante modes opératoires. 
Cette approche offre une compréhension nuancée et multidisciplinaire de ce fléau moderne. À la fois 
académique et pratique, cet ouvrage met l'accent sur une definition scientingueprecise des pratiques 
de cyberharcèlement identifiées, explore L'origine de cette criminalite en ligneyintegre des témoignages 
poignants, présente des exemples concrets, sappuie suf ún cadrage legal approfondi et fournit des 
references scientifiques essentielles pour appréhender €ette problématique de manière exhaustive. 
Cet ouvrage se présente comme une ressource vive poür tous les professionnels confrontés à ces 
violences numériques ou engagés dans la création d'un espace en ligne plus sûr. 


Find out an innovative exploration ofaeñline violence through this book, which is the result of an 
unprecedented collaboration between Bordeaux Montaigne University and the French National Police 
Service, within the "CyberNeTic" reseäfeh project. It explores underlying cyberbullying practices and 
its violent mechanisms as it gets to thé heart of communication and information sciences as well as 
cybercriminology. It can also provide & typology Of Over forty modes of operation. This approach offers 
a nuanced, multidisciplinary understanding Of this modern scourge. Both academic and practical, this 
book focuses on a specific scientific definition of identined cyberbullying practices. Along with these 
online crime explorations, harrowing testimonial integrations ana concrete examples presentations, it 
is in fact relying on the in-depth legal framework and providing scientific references that are essential 
for a better full apprehending of the issue, TAIS book is a Keen resource for all professionals confronted 
to digital violence or committed to create a saferonline Space. 
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